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1 JOHDANTO

Taman selvityksen tavoitteena on tutkia millaisia yritysvakoilu-uhkia yrityksiin kohdistuu ja miten yritykset
ovat varautuneet niihin. Tutkimustuloksista yritykset saavat kasityksen tietoaan uhkaavista vakoiluriskeista ja
muiden yritysten kayttamista riskienhallintakeinoista. Selvitys on osa Helsingin seudun kauppakamarin
edunvalvontaa. Se on my0s yksi tapa kauppakamarille edistaa yritysten toimintaedellytyksia.

Tassa selvityksessa yritysvakoilusta kaytetdan muun muassa sanoja vakoilu, tiedustelu, tiedonkeruu,
jututtaminen ja urkkiminen. Nain siksi, jotta aiheeseen liittyvaa salamyhkaisyytta ja kasvottomuutta voitaisiin
vahentaa sanojen tuottamien mielikuvien kautta. Kysymysten joukkoon valittiin vain muutama
kyberturvallisuuteen liittyva kysymys tai vaihtoehto. Siihen on kaksi syyta. Ensimmainen on se, ettd olemme
vuosina 2015, 2016 ja 2019 toteuttaneet erillisen, kyberuhkiin liittyvan selvityksen ja tulevaisuudessa
tulemme jatkamaan naita selvityksia. Toinen syy on se, ettd ammattilaisten viljelema kyberjargoni on johtanut
siihen, ettd ihmisen keskeinen rooli myos kyberrikoksissa on osin jdanyt teknisten ratkaisujen ja termien
taakse piiloon. Haluamme herattaa yritykset miettimaan ihmisten roolia kaikenlaisessa vakoilussa, tapahtui
se sitten tietoverkossa tai reaalimaailmassa.

Koska selvitys laadittiin nyt ensimmaista kertaa, kysyimme usean kysymyksen kohdalla kysymyksen "Muu,
mika?”, jotta huomaisimme, jos jokin olennainen asia olisi jaanyt kysymyksistdmme pois. Selvitykseen on
koottu yritysten antamia avoimia vastauksia kyseisen kysymyksen alle, mutta joitakin naista vastauksista on
myds poimittu heratteiksi eri kohtiin selvitysta.
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Tutkimuksen toteuttaminen ja vastaajien taustatiedot

Yritysvakoilu 2021 selvitys kattaa kaikki toimialat ja yrityskoot. Selvitys perustuu 192 yrityksen vastauksiin.
Helsingin seudun kauppakamari laati kysymykset yhdessa Avarn Security Oy:n ja Elisa Oyj:n kanssa.
Selvityksen on laatinut Panu Vesterinen.

Vastanneista yrityksista 38 prosenttia edustaa palveluita, 16 prosenttia teollisuutta, 10 prosenttia kauppaa ja
seitseman prosenttia rakentamista. Vastaajista 29 prosenttia ilmoitti jonkin muun toimialan kuin yll& mainitun.

4 N

Palvelut 38,0 %
Kauppa
Rakentaminen
Teollisuus

Muu 28,6 %
0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %
mKaikki vastaajat (KA:2.87, Hajonta:1.71) (Vastauksia:192)
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Selvityksen vastaajayrityksista suurin osa (47 %) oli alle 10 henkea tyollistavia yrityksia. Toiseksi suurin
vastaajaryhma oli isot yritykset, joita vastaajista oli 26 %. Alle 50 henkea tydllistavia oli 15 % ja alle 250
henkea tyollistavia 12 %.
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2 YRITYSVAKOILUSTA

Yritysvakoilu on todellinen uhka kaikenkokoisille yrityksille. Maailmalla on jopa olemassa vakoiluun
erikoistuneita yrityksia, jotka varastavat yrityksilta tietoja ja myyvat niitd muille yrityksille. Tai toimivat suoraan
toimeksiannosta ja kohdeyritys maarittyy talldin toimeksiantajan tarpeen mukaisesti.

Yritysvakoilu ei kohdistu perinteisesta kasityksesta huolimatta vain puolustusalan yrityksiin. Maailmalla on
ollut tapauksia, joissa vakoilu on kohdistunut yrityksiin, jotka ovat tuottaneet kaikkea alkaen riisista ja
maissinsiemenista tuuliturbiinien ohjelmistoihin seka huippuluokan laakinnallisiin laitteisiin. Ja vakoilua ei ole
kohdistettu vain innovaatioihin ja tuotekehitystoimintaan, vaan kohteeksi on kelvannut esimerkiksi
kustannus- ja hintatiedot, sisaiset strategia-asiakirjat ja tydntekijdéiden henkildkohtaiset tiedot. Yritysvakoilua
kohdistetaan myds yliopistojen huippututkimukseen, eikd akateeminen maailma muutoinkaan ole milldan
tavalla immuuni vakoilulle. Painvastoin, mitd avoimemmin yliopisto toimii, sitd houkuttelevampi kohde se voi
olla.

”Oma kokemus yliopistosta kauppatieteistéd v. 2000; Kiinalaiset opiskelijat tulivat ryminéllad
opiskelemaan, opetuskieli vaihtui englanniksi, mikd heikensi opetuksen tasoa. Ahkerina
nd@ma hankkiutuivat iltatbihin esim. Nokialle. En usko ettd Suomen reissu oli kaikille
pyyteetoéntd. Yliopisto tuijotti vain omia intressejdan valmistuneiden méérissé ja kansallinen
turvallisuus unohtui mielestéani. Luulen, etta teollisuusvakoilua tapahtui. Samalla kotimaan
opetuksen laatu kérsi. => valtiollisten toimijoiden (esim. yliopisto) ansainta ei saisi ajaa
kansallisten turvallisuus- ja ekonomististen tavoitteiden ohitse.”

Yritysvakoilun maaran kehitystd on kdytdnndssa mahdotonta arvioida pelkastaan poliisin tilastojen
perusteella. Piilorikollisuuden suuri osuus johtuu pddasiassa yritysvakoilurikosten ilmoittamishalukkuudesta
Yritykset eivat laheskaan aina ilmoita epailyistd poliisille.

Yritysvakoilun kohteena voi siis olla mika tahansa seikka, joka voi antaa vakoilevalle taholle kilpailuedun tai
valillisesti mahdollisuuden saada tallainen tieto haltuunsa. Yritysvakoilu kohdistuu lahes mille tahansa
liiketoiminnan sektorille ja siihen kaytetaan kaikkia mahdollisia keinoja - laillisia ja laittomia - ja siksi myos
vastatoimien pitaisi olla nykyista laajemmin tunnettuja ja kaytdssa yleisemmin, yhteistydn viranomaisten ja
elinkeinoelaman kanssa tiivista ja viranomaisille tehtavien ilmoitusten tekokynnyksen matalalla.

”Lisédéd henkilotydovuosia viranomaisille tutkintaan ja koulutukseen. Tutkinta on voimatonta,
liian varovaista ja tuloksetonta.”

Tehokkaaseen vastatoimintaan tarvitaan aina seka viranomaisia ja elinkeinoeldamaa. Siksi viranomaisten
tulisi antaa laajemmin tukea ja antaa tietoa yrityksille ja yliopistoille suomalaisen tietopddoman
suojelemiseksi. Viranomaisten tulisi toiminnassaan tarkastella jo ulkomaisia investointeja sellaisiin
suomalaisiin yrityksiin, jotka kehittavat tai jo tuottavat kriittista teknologiaa tai muita kriittisia tuotteita tai
keraavat kansalaisten arkaluonteisia henkildtietoja. Yritysostot ovat yksi laillinen tapa saada haluttu
teknologia tai muu lilkesalaisuus haltuunsa. Jos kyseinen tieto on esimerkiksi kansalliselle turvallisuudelle
merkittava, on viranomaisten oltava ajan tasalla estdakseen lain mahdollistamassa tapauksissa
vaikutusvallan siirtyminen ulkomaisille ostajille. (Ulkomaalaisten yritysostojen seurannasta annetun laki.)

Usein yritysvakoilu keskittyy ihmisiin tai tapahtuu ihmisten kautta. Julkisuudessa haastatellut hakkeritkin ovat
kertoneet, etta paasy yrityksen verkkoon on usein nopeinta ja helpointa kayttamalla sahkdpostia ja siina
klikattavaa linkkia tai tiedostoa, joka lataa tarvittavan haittaohjelman. Sen kautta voi kdynnistya vuosia
kestava verkkovakoilu, jota kyseisen sahkdpostin vastaanottanut henkild ei koskaan huomaa eika se millaan
tavalla kohdistu hanen hallussaan olevaan tai paasyn alaiseen tietoon. On tyélaampaa ja hitaampaa
murtautua yrityksen tietoverkkoon ilman ihmisen hyddyntamista tavalla tai toisella. Ja rikoksesta jaa myos
enemman jalkia puolustajien havaittavaksi ja sitd kautta rikollisen toiminta-aika voi lyhentyd huomattavasti.

”Tieto on ammattitaitoisen henkiloston lisdksi tarkein "omaisuus”. Jos tieto menetetdan,
menetetddn maine ja sen seurauksena luottamus...”

Toisinaan tarvittava tieto voidaan saada arkisesti "jututtamalla” henkil6a kasvokkain, puhelimessa,
Teamsissa tai sahkopostilla. Henkil6ita, jotka saavat tietoa manipuloimalla ihmisia, kutsutaan
englanninkielisella termilla social engineer eli sosiaalisiksi "insinddreiksi”. Turvallisuusammattilaisten jargon
johtaa joskus tilanteeseen, jossa tyontekija ymmartaa uhan vaarin. Turvallisuuden kannalta tehokkaampaa
olisi kutsua uhkia ammattitermien sijaan sellaisilla nimityksilla, jotka kohtaavat tyontekijan arjen paremmin
kun kdmpelot kdannokset. Mikali naita yritysvakoilijoita kutsuttaisiin nimilla urkkija tai jututtaja, voisi useampi
tyontekija tunnistaa tilanteen jossa hanelta yritetdan urkkia jotain tietoa. Tyontekijan pitaisi tunnistaa
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sosiaalinen manipulointi jutusteluksi tai keskusteluksi ja ymmartaa etta tavallinen jutustelu on juuri sitd mita
mystinen “social engineer” tekee.

”Meille tullut sahképosti ja sosiaalisen median kyselyitd, joissa kyselijaa ei voitu yhdistdéa
todelliseen henkil66n.”

Nama "jututtajat” ovat tunnustaneet haastatteluissa, ettd ihmiset ovat heikoin lenkki lahes minka
organisaation turvallisuudessa. Jos yritysvakoilun tieksi on valittu kyberrikos, turvallisuusjarjestelyiden
ohittaminen ja paljastumiselta valttyminen, tiedustelun suorittaminen ja vakoilun kohdentaminen saattavat
vieda aikaa. Jos vaakakupissa on muutama hyvin valittu puhelu tai rento tapaaminen baarissa, jotka voivat
helposti antaa jututtajille riittdvan suuren osan tarvitsemastaan tiedosta, on aika helppo ndhda kumpaan
vakoilija paatyy. Saatu tieto voi olla my6s "avustavaa tietoa”, jonka avulla kyberrikoksen tekeminen ja
vakoilun toteuttaminen voidaan kohdistaa suoraan haluttuun henkil66n tai osaan tietojarjestelmaa ja nain
nopeuttaa operaatiota huomattavasti.

”Keskustelua tybntekijan kanssa ja jutustelua toimintatavoista.”
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3 YRITYSVAKOILU UHKANA YRITYKSILLE

Taman luvun lopussa on vastauksia avoimiin kysymyksiin. Ne avaavat yritysten kokemuksia ja
nakokantoja.

Yritysten valisessa vakoilussa on helpointa kayttaa sisapiirilaisia, varvattyja tai “sijoitettuja” henkildita. Silloin
hydtyvan tahon ei tarvitse kayttda kyberrikoksia eika teoista lahtokohtaisesti jad mitaan arjen tyotehtavasta
poikkeavaa jalked, josta voisi helposti epailla yritysvakoilua tapahtuneen. Tietoa havitteleva taho saa aina
etulyéntiaseman, kun tietoa havitteleva taho kayttaa henkil6a jolla on syysta tai toisesta paasy
kohdeyrityksen tiloihin tai tietojarjestelmiin, koska tietoa haettaessa ei Iahtékohtaisesti tehdd mitaan
normaalista poikkeavaa.

Harvemmin tapahtuvaa, mutta mahdollista varsinkin suurempien yritysten kohdalla on, etta kilpailijat voivat
istuttaa kohdeyritykseen "myyrid”, jotka toimivat sdanndllisina tyéntekijoina ja keraavat alusta alkaen salaa
tietoa todelliselle tydnantajalleen. Merkittava tata riskia lisaava tekija on yrityksen kansainvalinen toiminta ja
sita kautta nakyvyys laittomia keinoja herkemmin kayttaville kilpailijoille. Kilpailukeinot Suomen ulkopuolella
ovat toisenlaisia ja toimintakulttuuri voi maasta riippuen olla suvaitseva tai valinpitdmaton rikollisilla keinolla
hankittua tietoa kohtaan. Ja kuten mybhemmista vastauksista kay ilmi, suomalaisetkin toimijat vakoilevat
toisiaan.

”Tydsuhteeseen valittuja henkilbita, jonka taustat ja koulutushistoria koettiin tarkemman
tarkastelun perusteella epéaselviksi. Pyrkivit oikeiden tydtehtaviensé sijasta verkostoitumaan
silmiinpistavén tehokkaasti eri asiakkaiden pdééttédjien ja avainhenkil6stoén kanssa, usein
ilman tyénantajan valtuutusta tai omiin tyétehtéviin liittyvaa tarvetta. Ty6tehtaviin liittyvissa
asioissa esim. ulkoisten asiakkaiden kanssa, tyéote oli "tiedusteleva” jolloin pyynnét usein
ylittivdt normaaleissa tyotehtévissa tarvittavat tarpeet.”

”Sama identtinen malli tuli markkinoille kahden vuoden kuluttua. Samalla aikaisemmat
yhteistybkumppanit siirtyivét tdmén yhtion palvelukseen.”

Kilpailija tai taman palkkaama taho voi lahestya kohdeyrityksen luotettavina pidettyja tyontekijoita, joilla on
paasy luottamukselliseen tietoon, pyytamalla heilta likesalaisuuksia ja muuta arvokasta tietoa tarjoamalla
heille vastineena rahaa tai kiristamalla heita yhteistydhon. Tallaisten tydntekijoiden haitallista toimintaa on
paljon vaikeampi havaita kuin hakkerointihydkkayksia, mika tekee siita paljon turvallisemman tavan
toimeksiantajalle.

Sisapiirildinen tai sen Iahella oleva henkild voidaan myds houkutella vapaaehtoisesti tarjpamaan tietoja.
Kohde vaihtelee osin sen mukaan, halutaanko suoraan liikesalaisuuksia vai halutaanko I6ytaa henkild jolta
tietoa halutaan ja paasta kontaktiin kanssa. Sisapiirin lahella olevaa henkil6a voidaan kayttaa varsinaisen
kohteen osoittajana ja heikkouksien kertojana, Hyodyllisia tietoja vakoilijalle voivat olla elamantilanne,
urakehitys, todellinen asema yrityksessa ja heikkoudet, Vaihtoehtona on painostaa tai kiristaa henkilé
luovuttamaan tietoa, mutta talldin riski jaada kiinni kasvaa. Kohdehenkild voi reagoida yllattavalla tavalla ja
iimoittaa asiasta omalle tydnantajalleen. Houkuteltu ihnminen taas ei aina ymmarra tai halua ymmartaa
asianlaitaa, vaan oikeuttaa tekonsa henkildékohtaisilla perusteillaan.

Maailmalla on tunnettu kasite MICE, joka tulee sanoista "money, ideology, coersion ja ego”. On olemassa
tutkimuksia, jotka osoittavat etta oikeaan tyontekijaan kohdistettuna jokin naista neljasta - raha, ideologia,
painostaminen tai ego - on tie tydnantajan liikesalaisuuksiin.

Sisapiirilaiselta tai hanen lahella olevaa henkilda voidaan aluksi pyytaa merkityksettémia tietoja ja kun han
on vahitellen saatu luovuttamaan tietoa, jonka antaminen on tayttanyt rikoksen tai sen antamisen
paljastaminen vahingoittaisi sen antajaa, hanta kiristetdan ja painostetaan luovuttamaan aina vain
arkaluonteisempaa materiaalia. Askel askeleelta luodaan tilanne, jossa henkil® ei voi kuin totella vaatimuksia
paljastumisen pelossa.

Maailmalta 16ytyy valitettavasti laaja joukko yritysvakoilua harjoittavia ihmisid. Kohteeksi voi valikoitua
messuilla, seminaareissa, tydmatkoilla, ulkomaan komennuksilla tai melkein missa vain. Yleisempaa se on
tilanteissa, joissa kohdehenkild on yksin ja hanta on helppo lahestya ilman kiiretta.

TyOntekijat voivat myos tahattomasti auttaa tai olla valikatena yritysvakoilussa. Toimistolle tai aulaan on voitu
jattda satunnainen USB-tikku, jonka utelias tydntekija voi huomata ja kytkea tyétietokoneeseensa. Toinen
tyontekija voi saada huolellisesti kirjoitetun sdhkdpostin, joka saa vastaanottajan napsauttamaan linkkia tai
avaamaan liitetiedoston. Nama esimerkit ovat vain kaksi monista tavoista, joiden kautta haittaohjelmat voivat
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paasta yrityksen tietojarjestelmaan. Tallainen haittaohjelma voi sitten avata vakoilijalle tdyden paasyn
arkaluonteisiin tietoihin.

Ketka seuraavista voisivat mielestéasi olla suurin uhka yritysvakoilijoina?

4 N
Kilpailijat

Urakoitsijat / alihankkijat
Konsultit

Omat tyontekijat

Entiset tydontekijat
Valtiot

Rikolliset 65,4 %

Jokin muu, miké 7,9 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

L mKaikki vastaajat (KA:4.42, Hajonta:2.32) (Vastauksia:191) )

Vastaajayritysten mukaan viisi suurinta vakoilu-uhkaa yritykselle ovat:

Rikolliset
Kilpailijat

Entiset tyontekijat
Omat tyontekijat
Valtiot

aprwd-=

Yritykset mieltavat rikolliset suurimmaksi uhaksi. Tama tarkoittaa, etta yritysten suojautuminen rikoksia
vastaan nostaa myos yrityksen turvallisuutta yritysvakoilua vastaan. Kilpailijat voivat kayttaa "tavallisia”
rikollisia ja pyrkia nain haivyttdmaan omaa rooliaan, jos tekija jaa kiinni. Tydntekijoiden rooli vakoilussa on
merkittava ja vastaajat ovat taman huomioineet hyvin. Sisdinen uhka on tekija, jota on haastava torjua, mutta
sen aiheuttamaa vahinkoa voidaan rajata ja kynnysta nostaa alkaen aktiivisesta paasyoikeuksien
rajaamisesta ja yllapidosta. Viidenneksi suurimpana uhkana vastaajat pitivat valtioita. Jotkut valtiot tukevat
omien lakiensa valtuuttamina maansa elinkeinoelamaa ja vakoilulla hankittu tieto voi olla osa tata toimintaa.
Jotkut valtiot voivat velvoittaa ulkomaille opiskelemaan tai tydskentelemaan lahtevia henkildita keraamaan
tietoa koko ulkomailla oloaikansa ja tuomaan tai lahettdmaan sen kotimaahansa ja haastattelevat naita
henkil6ita sdanndllisesti.

On tarkea varmistaa, etta irtisanotut tydntekijat eivat padse enaa irtisanomisaikana tai sen jalkeen yrityksen
tietoihin. Nain kay kuitenkin yllattdvan usein. Ei tarvita kuin yksi entinen tydntekija, jolla on motiivi
vahingoittaa entista tydnantajaa.

Joissain tapauksissa yritysvakoilu suoritetaan kaytdnnossa parin viimeisen tydviikon aikana. Jos
tydntekijéiden tunnukset ja salasanat ovat edelleen voimassa irtisanomisen jalkeen, he voivat kayttaa
arkaluontoisia tietoja haitallisiin tarkoituksiin tydntekovelvoitteen paatymisen jalkeenkin.

Yrityksen kannattaa kehittda ja ottaa kayttdon asianmukainen irtisanomismenettely, joka suojaa yritysta
entisten tydntekijdiden mahdollisilta rikoksilta. Kayttd- ja paasyoikeuksia tietoon ja tydnantajan tietokoneita ei
joissain tilanteissa voi jattaa edes irtisanomisajaksi tyontekijalle.

Vastausvaihtoehto "Muu., mika?” kerasi seuraavanlaisia vastauksia:

+ ulkomaiset edustajat, edustajat tarjouskilpailuissa ulkomailla
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* paaomasijoittajat

* NGO jarjestdt (Non Governmental Organisation)

» oikeudenkaynnin vastapuolet

*+  media

*  aktivistit

* johto, joka ei ymmarra, etta vakoiluriski koskee myds meita eika siten luo edellytyksia suojautumisen
edistamiselle.

+ asiakkaat, joille on luotettu salassa pidettavaa materiaalia, josta he maksavat lisenssimaksuja

+ asiakkaat

* virkamiehet ja poliitikot

+  tyOntekija joutuu ulkopuolisen kiristyksen kohteeksi , syysta tai toisesta

+ ihan vaan hairikét ja ilkivaltaa tekevat ihmiset.

Millaisiin tietoihin yritysvakoilua mielestédsi kohdistetaan?

4 N

Yrityksen luottamukselliset kaupalliset tiedot
(asiakasrekisterit, sisaiset tuotetiedot,
valmistushinnat...)

79,2 %

Tuotantomenetelmat

Tutkimus- ja kehitysprosessit

Lanseerattavien tuotteiden tiedot
(markkinointimateriaalit, kehitystiedot,
hinnoittelu...)
Palveluntarjoajan hallussa oleva yrityksen
luottamuksellinen tieto (Oma asianajotoimisto,
mainostoimisto, insindoéritoimisto,...
Muu luottamuksellinen tieto tyéntekijoista,
asiakkaista, yhteistydkumppaneista tai
alihankkijoista

Jokin muu, mika | 0,5 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

L mKaikki vastaajat (KA:3.29, Hajonta:1.91) (Vastauksia:192) )

Yleisimmat yritysvakoilun mielenkiinnon kohteet vastaajien mukaan olivat:

yrityksen luottamuksellinen kaupallinen tieto

muu luottamuksellinen tieto tydntekijoista, asiakkaista tai alihankkijoista
tutkimus- ja kehitysprosessit

palveluntarjoajan hallussa oleva luottamuksellinen tieto

lanseerattavien tuotteiden tiedot.

aoprwbd=

Merkittava seikka naissa vastauksissa on se, etta vastaajayritykset mielsivat yrityksen kaupallisen
luottamuksellisen tiedon vakoilun kohteeksi. Yli 15 vuoden aikana toteutetuissa kauppakamarin selvityksissa
vain osa yrityksista on mieltanyt silld olevan tietoa, jonka joku voisi haluta. Jokaisella yrityksella on
asiakasrekisteri, hintatietoa ja muuta, jota eparehellisilla keinoilla kilpaileva taho voi haluta ja mista se voi
hyotya yrityksen kustannuksella. My6s tieto tydntekijdista, asiakkaista tai alihankkijoista voi olla vakoilijan
haluamaa.

“Kohteena oli lautapelin rakenne.”

Jo vuosien ajan palveluntarjoajat ovat olleet vakoilijoiden kohteena. Kaikki asianajotoimistot, mainostoimistot
tai insindoritoimistot eivat suojaa tietoa yhta hyvin kuin tiedon omistava toimeksiantaja. Ja johtuen
palveluntarjoajien toimialasta, hallussa oleva tieto on usein luottamuksellista tai salassa pidettavaa.
Helsingin seudun kauppakamari on varoitellut asiasta jo kymmenen vuoden ajan. On hyvin tarkeaa, etta
tiedon omistaja - pieni tai suuri yritys - varmistaa sen, etta palveluntarjoaja ei ole tiedonsuojaamisen heikko
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lenkki. Vakoilijat osaavat hyddyntéa palveluntarjoajien heikkouden. Miksi hakea tieto suojatusta toimitilasta
erilaisten turvallisuusjarjestelmien takaa, kun sen voi saada helpommin palveluntarjoajan hallusta?

Vastausvaihtoehdossa "Muu, mika?” nousi esille seuraava vastaus:

- kansallinen turvallisuus -> huoltovarmuuskriittiset yritykset ja toimijat.

Esimerkkeja miten yrityksen joitain tietoja voidaan hyodyntaa ja miksi vakoilija
haluaisi tiedon

1. Liikesalaisuudet
Vaikka liikesalaisuuden maaritelma vaihtelee maittain, se tarkoittaa yleensa suojattua yritykselle
arvokasta tietoa olemassa olevista tai kehitteilld olevista tuotteista, menetelmista tai muista
kaupallisista yksityiskohdista. Nama tiedot voivat auttaa kilpailijaa tekemaan tuotteistaan
kilpailukykyisempia tai jopa tuoda samanlaisen tuotteen markkinoille nopeammin kuin kohdeyritys.

2. Asiakastiedot
Asiakkaiden tietoja, mukaan lukien taloudelliset tiedot, voidaan kayttda markkinaosuuden tai
liketoiminnan viemiseen tai ne voivat vuotaa vahingoittamaan kohdeyrityksen mainetta.

3. Taloustiedot
Yrityksen taloudellisia tietoja voidaan kayttda tarjoamaan parempia tarjouksia asiakkaille ja
kumppaneille, voittamaan tarjouksia ja jopa tekemaan parempia tarjouksia tarkeille tyontekijoille.

4. Markkinointitiedot
Niiden avulla kilpailijat voivat valmistautua oikeaan aikaan kohdeyrityksen markkinointikampanjoihin,
mika voi sy6da niiden toivottua vaikutusta myynnille ja kannattavuudelle.

“Globaali ohjelmistokehityshanke kiinnostaa alan toimijoita”

”Vakoilu kohdistui yritykseni tarjouslaadintaprosessiin, tarjousdokumentteihin,
hinnoitteluun...”

”Olemme huoltovarmuuskriittisen toimialan yritys. Kehittimistyé (uusia tuotantomenetelmia
ja
-tekniikoita) heréttda kiinnostusta.”

”Asiakaspohja todennékdisesti kiinnostava tiettyjen valtioiden osalta.”
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Mitka kolme seuraavista ovat kasityksesi mukaan yleisimmait tavat vakoilla yrityksia?

4 N
"Lojaali” tyontekija, joka myy luottamuksellisia
tietoja tyénantajansa kilpailijoille

Tekija lahettda tai varvaa tiedonurkkijan
(istuttaa myyran) kilpailijan palvelukseen
Tekija kayttaa laittomia palveluntarjoajia
arkaluonteisten tietojen saamiseksi...
Sosiaalisen median keskustelujen
hyédyntédminen
Tekninen vakoilu (piilotetut mikrofonit tai
kamerat)
Viestinnan laiton sieppaus (puhelut,
sahképostit, muut viestit)

50,8 %
59,2 %

Kybervakoilu tietoverkon kautta

Tiedon kerdaaminen liikuttaessa toimitiloissa
luvallisesti tai luvattomasti
Valetydéhaastattelukutsut, kanavana esimerkiksi
LinkedIn, pyrkimyksenéa kerata tietoa...
Tekija keraa tyésuhteen aikana
oikeudettomasti tyénantajalta...

39,3 %
Jokin muu, mika

2,6 %
0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

mKaikki vastaajat (KA:6.03, Hajonta:2.74) (Vastauksia:191)
o %

Yleisimmat tavat vakoilla yritystd ovat vastaajien mukaan seuraavat:

kybervakoilu tietoverkon kautta

viestinnan laiton sieppaus

tydntekija keraa laittomasti tydsuhteen aikana tyonantajan luottamuksellista tietoa
"lojaali” tydntekija myy tydnantajansa luottamuksellisia tietoa kilpailijoille
sosiaalisen median keskustelujen hyédyntaminen.

aobrwbd-=

Vastaajat pitivat kybervakoilua yleisimpana vakoilutapana. Se on yleistd, mutta sijoitukseen vaikuttaa myds
sen julkisuus. Viimeisen kymmenen vuoden aikana kyberuhasta on tullut julkisempi keskustelunaihe kuin
ennen. Aiemmin uhasta ei ollut juurikaan puhuttu julkisuudessa Suojelupoliisin varoituksia lukuun ottamatta.
Julkisuuden mukanaan tuoma tietoisuus on osaltaan osoitus siita, etté julkinen keskustelu on tehokas tapa
lisata yritysten tietoisuutta.

Vaikka on helppoa puhua erilaisista tavoista vakoilla ja samalla tuoda esille miten vaikeaa voi olla torjua
vakoilua, on hyva mieltda seuraava. Yritys voi torjua vakoilua ja sen kannattaa aina aloittaa tiedon
suojaaminen siitd, etta se selvittaa itselleen mitka tiedot ovat tarkeita ja vain yrityksen omassa hallussa.

Sen jalkeen kannattaa miettia miten tietoa kaytetaan ja sailytetaan yrityksen toiminnassa. Sitten voi alkaa
miettid miten sita on tarpeen suojata eri tilanteissa. Tiedon suojaaminen kannattaa siis aloittaa tiedosta
kasin, ei siitd miten monella eri tavalla se voi paatya vaariin kasiin.

Suojattavan tiedon Idytamisen ja suojaamisen tarpeen selvittdmisen jalkeen voi miettia tiedon arvoa
ulkopuoliselle taholle ja sitd mika taho voisi hyotya tiedosta. Nain voi saada kasityksen siitd miten haluttua ja
arvokasta tieto voi ulkopuoliselle olla. Yksinkertainen kysymys voi olla: "Mita tietoamme mina arvostaisin, jos
olisin kilpailija?”

“Ulkomaalainen, vastakkaista sukupuolta edustava henkilé yrittanyt hakeutua useita kertoja
seuraan uskonnollisen yhdyskunnan tilaisuuksissa.”

”Yrityksia ujuttautua yrityksen liiketoiminnan ostajaksi ja tarkoitus vakoilla yrityssalaista
tietoa.”

Kun arvo ja mahdollisesti siitd hyotyvat tahot on selvilla, voi alkaa miettia sita, miten joku voisi tietoa
tavoitella. Tata kautta voi paasta ymmarrykseen siita miten tietoa tarvitsee suojata. Kaikkea ei tarvitse
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suojata samalla intensiteetilla. Johonkin tietoon voi riittda hyvin hallinnoidut pdasyoikeusprosessit ja jotain
tietoa ei esimerkiksi kannata kasitelld missaan tietolaitteessa, josta on yhteys internettiin.

TyOntekijan keratessa tietoa ja viedessdan sen mukanaan kyse ei automaattisesti ole yritysvakoilusta. Jos
tyéntekija vield Iahtiessdan tydsuhteesta tietoa, johon hanelld on paasy- ja kayttdoikeus ja kayttaa sita tai
paljastaa sen uudessa tyopaikassaan, on kyse yrityssalaisuuden rikkomisesta ja mikali tydntekijalla on ollut
salassapitositoumus, voi han joutua korvausvelvolliseksi sen rikkomisesta.

Mikali tydntekija hankkii tai keraa tydsuhteen aikana liikesalaisuuksia, joihin hanella ei ole paasy- tai
kayttdoikeutta, syyllistyy han talldin yritysvakoiluun. Ratkaisevaa naiden osalta on se, oliko tydntekijalla
edelld mainittu oikeus vai ei.

Vastausvaihtoehto "Muu, mika?” kerasi seuraavanlaisia vastauksia:

paaomasijoittajien tutkimukset yrityksesta (joskus NDA joskus ei) yhtalailla IPRista niin

tekniset kuin taloudelliset selvitykset

valilla tulee vastauspyyntéja erinaisiin tutkimuksiin ja joukossa on mahdollisesti pelkkaa

tiedon urkintaa.

ex-tyontekija kertoo tietonsa eteenpain

hdldsuisten tydntekijdiden juttujen kuuntelu ja niiden lypséaminen
virkamiehet ja poliitikot.

Luuletko yrityksesi ja / tai toimialasi olevan potentiaalinen kohde yritysvakoilulle?

4 N
Kylla (miksi?) 58,3 %
Ei (miksi?) 41,7 %
0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %
L mKaikki vastaajat (KA:1.42, Hajonta:0.49) (Vastauksia:168) )

Yli puolet (58 %) vastaajayrityksistd mieltda olevansa potentiaalinen kohde yritysvakoilulle. On vaikea
varmasti sanoa, mika yrityksista on todennakdinen kohde, siksi kysymys muotoiltiin ndin. Totta on, etta
kaikilla yrityksilla on jotain tietoa, josta joku kilpailijoista voisi hyotya. Kaikki kilpailijat eivat kuitenkaan kayta
vakoilua ja jokaisen yrityksen luottamuksellinen tieto ei ole tarpeen kilpailijalle.

Yksikaan yritys ei kuitenkaan voi olla varma, ettei olisi potentiaalinen kohde, mutta jokainen yritys ei
kuitenkaan todennakdisyyden perusteella paady yritysvakoilun kohteeksi. Jokaisen yrityksen on kuitenkin
tunnistettava liikesalaisuutensa ja paatettava mika on riittdva tapa suojata niita.
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Luuletko yrityksesi ja / tai toimialasi olevan potentiaalinen kohde yritysvakoilulle?
— Kylla (miksi?)

* lahes kaikki toiminta netissa.

* eioma yritys, mutta vayla asiakkaisiin.

* yhteiskunnallisesti merkittava rooli

« asiakkaina on suuria suomalaisia yrityksia

*  kova kilpailuasetelma

* huoltovarmuuskriittisen toimialan yritys. Kehittamistyo
(uusia tuotantomenetelmia ja -tekniikoita).

+ johtava alallaan

+ kilpailu alalla asiakkaista seka palveluiden hinnoista

* media-alalla infromaatiovaikuttaminen ja painostaminen

* kiinnostus yhteiskunnalliseen toimintaan

* uusien innovaatioiden luulisi kiinnostavan kilpailijoita maailmalla

»  kaikki yritykset ovat

* kyseessa on valtakunnallinen terveysalan yritys

+ alansa suurin toimija Suomessa.

+ asiakkaamme ovat ulkomaisia viranomaisia ja joskus tekemisissa armeijan kanssa.

+ kasittelemme arkaluontoisia tietoja, joiden paljastuminen ulkopuolisille olisi paitsi suuri
maineriski, my0ds taloudellinen riski. Rikollinen taho voisi yrittéda kiristdd meiltad rahaa
haltuunsa saamillaan tiedoilla.

+ sahkontuotanto on yhteiskunnan kannalta kriittinen toimiala

« tilitoimistossa liikkuu paljon arkaluonteista asiakasdataa ja rahavirtoja ja erilaisia
huijausviesteja saamme viikoittain.

+ palvelemme useita erilaisia asiakkaita erilaisilla korkean profiilin toimialoilla, esimerkiksi r&d,
valmistava teollisuus seka turvallisuuskriittiset toimijat.

+ paljon luottamuksellista tietoa asiakkaista

+ sivutoimiala ohjelmistokehitys on tuotekehitystd, joka aina kiinnostaa

+ asiakkuudet ovat merkittavia ja alalla tuotekehitys on keskeisessa asemassa.

+ meilla on erittdin laaja asiakas- ja yhteistydbkumppaniverkosto ja olemme haasteista
huolimatta menestyneet erinomaisesti

+ paljon asiakkaiden sensitiivista tietoa, paljon teknologista tuotekehitystietoa

+ tuotantomenetelmat

+ paljon henkil6tietoja, paljon tietoja eri alojen yrityksista, heikko suojaus
(olemme julkisen sektorin toimija).

+ korkean teknologian yritys

+ edelld mainituista syista. yksi entinen tyontekija teki juuri noin, kun lomakkeessa sanottu.

* uusi toimiala, potentiaalisia kilpailijoita kiinnostaa ja halu saada tietoa tuotteista,
tuotekehityksesta ym. niche-toimala

+ tiedon ja koulutustapojen suojaaminen on hyvin vaikeaa

+ tietotekniikka ja sen innovaatiot kiinnostavat.
Lisaksi toimin useammassa innovaatio-organisaatiossa.

* olemme dynaaminen, alan karkipaan toimija.

* merkittdvd markkina-asema

* asiakaspohja todennakdisesti kiinnostava tiettyjen valtioiden osalta

» asiakasrekisterien takia

»  kaikki on aina mahdollista

+ tieto on ammattitaitoisen henkildston lisaksi tarkein "omaisuus". jos tieto menetetaan,
menetetddn maine ja sen seurauksena luottamus jne.

» paljon asiakkaiden henkildokohtaisia tietoja

» taloudelliset resurssit eivat riita torjumiseen.

+ yrityksissa kasitellddn henkildiden yksityisyyteen liittyvia tietoja esim. hetu ja muita
vastaavia asioita.

» turvallisuusala

» yritys on suuri ja globaali, ja ilmoittanut investoivansa lahitulevaisuudessa suuria summia
tuotekehitykseen ja innovaatioihin.

* uutta teknologia tuotteessa

* puolustusvalineteollisuus, jota edustan, on aina vakoilun kohteena

* kaytdssa tekniikkaa, jota ei ole muualla kaytossa

»  kriittinen infra kiinnostaa

» yritys kasittelee yhteiskunnan toimintojen kannalta kriittisia tietoja.

+ teletiloihin paasyyn liittyen.

+ toimiala

«  kriittistd infraa
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« paljon henkildtietoja
+ turvallisuusalan liike, avaintiedot ja avaimet ym.
* luottamuksellista tietoa asiakkaistamme
+ finanssialan palvelutuottajana olemme tekemisissa rahoituslaitosten kanssa
* hallussa paljon tietoa yrityksesta, joka voidaan luokitella liikesalaisuudeksi.
+ kasittelemme arkaluonteisia tietoja
+ kasittelemme luottamuksellisia asiakstietoja
+ kasittelemme viranomaisten luottamuksellista tietoa
+ globaali ohjelmistokehityshanke kiinnostaa alan toimijoita
* tuotesisalto kilpailutuksissa
« finanssialan yritys, pankkisalaisuuden alaista tietoa, tietoa rahaliikenteen prosesseista ja kohteista
» hyvien tuotteiden tekeminen vaatii erittdin korkeaa tietotaitoa
* raha kiinnostaa rikollisia
+ teknologinen osaaminen, tuotteet ja palvelut.
* henkiléstopalvelua ala on vahvassa murroksessa kilpailumielessa ja ala sisaltda paljon henkilétietoa.
+ arkaluontoinen tieto
» kehitetdan kokoajan uusia ohjelmistoratkaisuja tuleviin tarpeisiin
« ainutlaatuinen osaaminen hyvin kapealla sektorilla.
* uudet menetelmat kiinnostaa
+ olemme maailmalla laajalti levinneita ja tuotteemme ovat suht kalliita.
Kopioijat pyrkivat tekemaan samantyyppista halvemmalla.
+ tietoja kasitelldan paljon ja laajassa mittakaavassa, luottamuksellista henkil6tietoa
* kilpailijat haluavat saada pois markkinoilta
» pankkiala houkuttaa myds yritysvakoilua
* uuden teknologian kehittaminen, jolle on potentiaalisesti suuret markkinat, etenkin kiinassa.
+ meilla kasitellaan paljon arkaluonteista tietoa
* uudet tuotteet palveluiden alla, ja supply chain, asiakkaamme kiinnostavat muita.
+ terveydenhuolto
* merkittava taloudellinen ala
+ avainhenkilGilla tietoja useista merkittavista yrityksista.

Luuletko yrityksesi ja / tai toimialasi olevan potentiaalinen kohde yritysvakoilulle?
— Ei (miksi?)

*+ emme kasittele taloudellisesti merkittavia asioita. maineella on toki jokin hinta.

+ toimimme palvelualalla

» varsin vdhainen maara mitdan tietoa mita voi hyddyntaa

» toimiala on avoin

+ tuotteemme ovat sellaisia, etta niille ei haeta patentteja, eikd muita oikeuksia, joten samankaltaisia
tuotteita voi helposti olla kilpailijoilla.

» tuotamme koulutuspalveluja.

+ valmistusmenetelmdmme ovat yleisesti markkinoilta saatavia. tuotteet ovat kopioitavissa ostamalla
tuote ja tutkimalla se.

» vastaus on ehké ei, koska muutamaan vuoteen emme enaa ole olleet osallisena sellaisissa
projekteissa joiden uskoisimme olevan alttiita yritysvakoilulle.

+ tilinpaatokset ovat julkista tietoa

* tuotteet

* pieni palvelutoimisto tuskin kiinnostaa ketaan

*  pieni toimija marginaalituotteilla

* low tech

» ei merkittdva toimija.

* en osaa sanoa, ehka liian pieni ja merkitykseton rosvoille mutta enhan mina voi olla tastd varma

» liian pieni business

» opetus on paaosin julkista.

* meiddn hommat eivat ole niin innovatiivisia ettd niiden vakoilusta olisi kenellekdan mitdan riemua

« ala on hieman konservaativinen, eikad ns uraa uurtavia tuotteita hirveasti keksita.

+ teen henkiléstékonsultointia - yleensa henkildstdasiat eivat ole niin mielenkiintoisia

+ toimiala

« tarkasti useiden viranomaisten valvoma ala, ei etdtydmahdollisuutta

+ ei sellaista tietopadomaa, jota muu taho kaipaisi.
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pyoritdmme aika pientd rahamaaraa

liketoiminnan volyymi alhainen, toimintaa lopettelemassa.

toiminta liian pienta

pieni toimija

meilla ei ole omia keksintdja

pieni

ei ole rahaa niin paljon yrityksessa ja sen ideoissa

liian pieni yritys ollakseen kiinnostava vakoilulle.

sosiaalialan jarjestona emme ole valttamatta kiinnostava kohde.

tilitoimistot harvoin kehittavat uusia rahakkaita innovaatioita. osa taalta tehdyista toista on kuitenkin
julkisia, kuten yritysten voitot ja ihmisten verotettavat tulot.

melko pieni talo, ei mediassa, ei hypea

olemme alan toimija ja osaamme varautua asioihin

kadanndstyota tekevalla yksinyrittajalla ei ymmartaakseni ole hallussaan juurikaan mitdan sellaista
salaista tietoa, joka voisi kiinnostaa ketddn muuta. oma toimintani on sité paitsi minimaalista, koska
olen jo lahes 80-vuotias.

luottamuksellisen tiedon hyddyntéamiselld saavutettavat hyddyt ovat niin pienet.

ei ole mitdan sellaista tietoa.

tilinpaatostiedot saa laillisesta esim. kaupparekisterista

yhden naisen viestintatoimisto, en kasittele asiakkaiden luottamuksellisia tietoja

liikevaihtotaso alhainen

on pieni ja liikevaihto alhainen

liiketoimintamme on viela aika pienta

hyddynnettava tieto ja osaaminen ihmisissa

emme valmista mitaan. lisdksi olemme tehneet monen vuoden ajan yhteisty6ta useampien
kilpailijoiden kanssa, joten vakoilu ei liene tarpeen.
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4 YRITYSVAKOILUUN VARAUTUMINEN

Yritysvakoilun torjunnassa riskienarviointi on avain jarkevaan lahestymistapaan. Kyberriskien tulisi olla
huomioituna jokaisen organisaation yritysturvallisuudessa. Yritysvakoilun torjuminen ja vaikeuttaminen ei ole
varsinaisesti oma yritysturvallisuuden osa-alueensa, vaan siina kaytetaan yritysturvallisuuden eri osa-
alueiden, kuten toimitilaturvallisuuden, tietoturvallisuuden ja rikosturvallisuuden, keinoja.

Yrityksen on hyva laatia epailtyjen tietoon kohdistuneiden rikosten varalta toimintasuunnitelma ja varmistaa
sen toimivuus harjoittelemalla sitd. Parhaimmillaan toimiva suunnitelma auttaa yritysta reagoimaan
erilaisissa tietoturvaloukkauksissa ja minimoimaan vaikutukset yritykseesi.

Kyberriskit saattavat kohdistua muita vakoilutapoja todennakéisemmin pieniin ja keskisuuriin yrityksiin. On
helpompaa pyrkia kasiksi pienemman yrityksen tietoihin tietoverkon kautta kuin kayttaa ihmista tiedon
poiminnassa. Tama ei poissulje "jututtajien” toimintaa tai tydntekijan varvaamista, mutta kyberrikosten
ollessa jo varsin yleisia ja nopeita tapoja paasta yrityksen tietoon, kustannustehokkaasti ajatteleva vakoilija
voi ainakin aloittaa vakoilun tietoverkon kautta.

Tehdadanko yrityksessasi kybervakoiluun liittyvaa riskienhallintaa?

4 N

Kylla, sdanndllisesti ja maaramuotoisesti 23,6 %
Kylla, satunnaisesti

38,2 %

Ei tehda 32,5 %

Jokin muu, mika

5,8 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

mKaikki vastaajat (KA:2.2, Hajonta:0.87) (Vastauksia:191) )
-

Vastanneista yrityksista neljasosa (23 %) teki saanndllista riskienhallintaa kyberturvallisuuden osalta.
Riskienhallintatyd on yleensa edellytys suunnitelmalliselle ja pitkajanteiselle uhkiin varautumiselle.
Satunnaisesti riskienhallintaa harjoitti kaksi viidesosaa (38 %) vastaajista. Huonoin tilanne oli kolmasosalla
(32 %) vastaajista, jotka eivat tehneet lainkaan riskien arviointia.

Yritys voi selvita ilman riskienhallintaakin, mutta sen toteuttaminen helpottaa voimavarojen suuntaamista
merkittaviksi riskeiksi havaittuihin asioihin ja sen mukaan voidaan saada paras vastine sijoitetuille
resursseille. [Iman sadanndllista riskienhallintaa yrityksen pitda tuntea liikesalaisuutensa, mika niitéd uhkaa ja
miten suojata niitd tehokkaasti. Nailla tiedoilla voi jo sellaisenaan paasta riittavalle tasolle tiedon
suojaamisessa.
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Mita toimia yrityksesi on tehnyt yritysvakoilun torjumiseksi?

Vaarinkdytosvihjekanavan luominen (Whistle blowing)... 24,0 %
Tyontekijoiden taustatarkastusten parantaminen 29,7 %
Salassapitosopimukset tyontekijoille 63,0 %
Kilpailukieltosopimukset tyontekijoille 27,6 %
Tyontekijoiden koulutus 62,0 %
Salassa pidettdvan tiedon madarittaminen 66,7 %
Salassa pidettavan tiedon tuhoaminen asianmukaisesti 72,9 %
Tiedon parempi suojaus (salasanat, salaus,... 81,8%
Fyysisen turvallisuuden parempi hallinta (kulunvalvonta,... 67,7 %
Oman toiminnan auditointi ja kehittaminen 47,9 %
Emme ole varautuneet millaan tavalla 3,6 %
Jokin muu, mika 4,7 %

0,0% 20,0 % 40,0 % 60,0 % 80,0% 100,0%

Kaikki vastaajat (KA:6.24, Hajonta:2.63) (Vastauksia:192)

Yleisimmat tavat varautua yritysvakoilun uhkaan ovat:

1. tiedon parempi suojaaminen (salasanat, salaus, paasyn hallinta, tietoverkkoturvallisuus)
2. salassa pidettavan tiedon asianmukainen havittdminen tarvittaessa

3. fyysisen turvallisuuden parempi hallinta

4. salassa pidettavan tiedon maarittaminen

5. salassapitositoumukset

6. tyontekijdiden koulutus.

Yritysvakoilu on uhka, jonka toteuduttua yrityksen on vaikea rajata vahinkoa. Vakoilun paljastaminen ja
tekijdiden kiinnisaaminen on vaikeaa. Myos vahingonkorvauksen saamisen todennakdisyys on haviavan
pieni. Suurin osa yritysvakoilusta jaa paljastumatta ja se on yksi syy siihen, etta jotkut eparehellisesti toimivat
yritykset kayttavat sitd parantaakseen omaa kannattavuuttaan. Koska liikesalaisuuksia ja vakoilua koskevat
lait ovat erilaiset kaikkialla, ulkomaisten yritysten ja hallitusten saattaminen vastuuseen voi olla hyvin
vaikeaa. Ja vaikka tekija olisi kotimainen, naytén saaminen ja korvausvastuun osoittaminen on vaikeaa.

”Kiinan kaupassa tamd on ldhtdoletus teknologiayritykselld. On sindnséd vaikea vetédéa selvda
rajaa laillisen BI:n ja kilpailija-analyysin ja varsinaisen yritysvakoilun valille.”

Yritykselle tehokkainta on varautua uhkaan etukateen, yleensa on myoéhaista reagoida, kun tieto on jo viety.
Yritysvakoilun toteuttavat usein sisapiirilaiset, joilla on jo tydtehtdvansa vuoksi paasy arkaluontoisiin tietoihin.
Vakoilutoiminta on vaikeasti erotettavissa normaalista jokapaivaisesta tyotehtdvan mukaisesta toiminnasta,
joten vakoilun sisaltdvaa toimintaa on haastavaa havaita ja viela vaikeampaa todistaa tuomioistuimessa.

Vastaajayritysten keskuudessa tietoverkon suojaaminen on yleisin tapa varautua, se on luonnollista koska
harva yritys ei nykypaivana toimi digitaalisesti tavalla tai toisella. Julkisuudessa jo vuosien ajan esille
nousseet kyberrikostapaukset ovat nostaneet kyberrikosten yleisyyden ammattilaisten ohella myds yritysten
yleisempaan tietoisuuteen.

On ilahduttavaa, etta yritysten keskuudessa huomioidaan myds fyysinen turvallisuus (toimitilat) ja
hallinnolliset toimet kuten salassapitositoumukset ja salassa pidettdvan tiedon maéarittdminen osana
yritysvakoilun torjuntaa. Jos tietoa ei ole luokiteltu, yrityksen on vaikea tehokkaasti suojata kriittista tietoaan.
Mydskaan kouluttaminen ja salassapitositoumusten kaytto eivat talldin saavuta sité tehoa, joka niille on
tarkoitettu. Kouluttaminen on tehokkain tapa nostaa yrityksen turvallisuuden tasoa. Ja kaantaen
kouluttamaton henkilékunta voi virheellisella toiminnalla tehda turvallisuuteen ja turvallisuusjarjestelmiin
tehdyt investoinnit hyddyttamiksi ja tehda yritykselle kalliita virheita.
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Kouluttamisesta

Kouluttaminen kannattaa aloittaa antamalla tydntekijoille tietoa yritysvakoilusta uhkana ja "jututtajien”
kayttamista tekniikoista. Toiseksi koska sosiaalisen median sivustoja kaytetdan usein yhteydenpitoon tai
tiedon keradmiseen yrityksen tyontekijoistd, on tydntekijoitd hyva kouluttaa sosiaalisen verkottumisen
riskeista ja turvallisista toimintatavoista, kuten siihen mita tydasioita saa ja mita ei saa paljastaa sosiaalisten
verkostojen sivustoilla.

Toinen keskeinen kouluttamisen osa-alue on toimitilojen turvallisuus. Kun jollakulla on paasy organisaatiosi
tietokoneisiin ja tiloihin, on hyvin todennakdista, etta han pystyy keraamaan tietoja. Varmista, etta vieraat
saatetaan toimitiloissa. Vieraiden tulee kirjautua sisdan ja henkilokunnan edustajan tulee seurata heita.
Tyontekijoiden tulisi lukita tyOpisteet ja tietokoneet, kun niita ei kaytetd, ja organisaation tulisi harkita puhtaan
tydpoydan kaytantéa. Nama ovat vain joitain esimerkkeja toimista, jotka voivat suojata toimitilojen
turvallisuutta yritysvakoilulta.

Kolmantena tydntekijoita tulee kouluttaa siihen, mika heidan roolinsa yrityksen kyberturvallisuudessa on ja
miten he voivat tukea kyberturvallisuutta. Ennen kyberrikollisuuden julkituloa, harva tyéntekija kykeni
pelastamaan tai ajamaan tydnantajansa pulaan tietokoneensa tai puhelimensa daresta. Nykyaan tyontekijat
ovat yrityksen rikos- ja kyberturvallisuuden eturintamassa tavalla, jollaista ennen ei ole ollut. Paras tapa
estaa tyontekijoitd vahingossa auttamasta rikollisia on valistaa tyontekijoita. Tydntekijdiden tulee olla tietoisia
roolistaan ja merkityksestdan organisaation turvallisuudessa. Tydntekijoille on hyva kertoa mahdollisista
uhista ja siitd mita tietoa on suojattava ja miten.

Hyva tapa aloittaa kyberturvallisuuden parantaminen on opettaa tyontekijoille yksinkertaisia
tietoturvakaytantéja arjen tydntekoon. Nain tyontekijat omaksuvat turvallisen ajattelutavan helpommin
voidessaan paivittain toimia oikein perusasioissa ja tehda asioita turvallisesti ja oikein. Tasta seuraa tunne,
etta yksittdinenkin tyontekija voi tehda osansa "kasvottoman” yritysvakoilun torjumiseksi. Tallainen koulutus
valmentaa henkildkuntaa varautumaan jututtajien ja urkkijoiden yksinkertaisia yrityksia saada tietoa tai paasy
yrityksen tietoverkkoon.

Yrityksen tietojen suojaamisen aloittaminen

Yrityksen on osattava itse tunnistaa mahdolliset arvokkaimmat kohteet. Yrityksen on selvitettava asia
kerrallaan mita liikesalaisuuksia ja muuta arvokasta tietoa yrityksella on ja minka arvoisia ne ovat.
Yksinkertainen ja suuntaa-antava tapa arvioida liikesalaisuuden arvoa on vertaamalla sita markkinoilla jo
oleviin vastaaviin tuotteisiin tai kilpailijoiden julkisiin arvioihin vastaavien tietojen tai prosessien arvosta
heidan omalle toiminnalle.

Kun arvokkaimmat tiedot on tunnistettu, voi seuraavaksi miettia mitka tunnistettavat tahot voisivat haluta niita
tai hyotya niista. Talla tavalla voi arvioida mahdolliset uhat liikesalaisuuksille ja mahdollisesti myds oletetut
tavat yritysvakoilulle. Taman jalkeen on helpompi pohtia mitd haavoittuvuuksia omassa suojautumisessa
mahdollisesti on.

Vastausvaihtoehto "Muu, mika?” kerasi seuraavanlaisia vastauksia:

*  kyberturvallisuuskoulutus

»  phishing -koulutus

« avainhenkiléiden turvallisuuskartoitus ja vaaditut toimenpiteet

+ ulkoiset auditoinnit ja tarkastukset

+ salassapitosopimukset myds kumppaneille

+ toimialalla jo lainsdadantd asettaa tiukat vaatimukset salassapidolle
» ulkopuolinen yritys auttaa tietoturvassa.
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5 ETATYO JA TIEDON SUOJAAMINEN

Kun digitalisaatio etenee, yritysten on yha vaikeampaa valvoa aineettoman omaisuuden ja liikesalaisuuksien
laitonta siirtoa pois yrityksesta. Vuosien tutkimus- ja kehitysty0, tekniset kaaviot ja muut liikkesalaisuudet
voivat livahtaa pilveen muutamassa sekunnissa tai ne voidaan ladata nopeasti muistitikkuun ja sujauttaa se
taskuun. Etatyd on korostanut tietoon paasyn rajaamisen ja kouluttamisen merkitysta yrityksen
tietoturvallisuudelle. Rajoittamalla kriittisiin tietoihin pa&sevien ihmisten maaraa pienennetaan osaltaan sita
riskia, etta kilpailija tai joku muu kolmas taho saa ndma tiedot haltuunsa.

Jotkut tydnantajat tarjoavat tydntekijoille oletuksena paasyn kriittisiin tietoihin. Se voi olla helppo tapa toimia,
mutta se ei ole turvallinen tapa toimia. Yrityksen tulisi noudattaa "vahaisimpien oikeuksien periaatetta” ja
estaa tyontekijan paasy kaikkiin niihin tietoihin, joihin se ei ole tarpeen. Mitd vahaisempaan maaraan tietoja
paasee kasiksi jattamattd normaalista tyonteosta jaavia jalkia, sitd pienemman vahingon voi aiheuttaa. Tieto
jalkien jaamisesta voi toimia myds ennalta estavana tekijana. Tama "vahaisimpien oikeuksien periaate” on
tyéladmpi vaihtoehto, mutta turvallisempi.

Niin sanotun "tarve tietdd" -periaatteen soveltaminen tarkoittaa, ettad paasy liikesalaisuuksiin annetaan vain
niille tyéntekijoille, jotka todella tarvitsevat kyseista tietoa. Jos yksittaisten tydntekijéiden on toisinaan
tydskenneltava luottamuksellisten tietojen kanssa, he voivat tehda sen esimerkiksi valtuutetun henkildston
valvonnassa ja tilapaisella oikeudella, jonka jalkeen tyontekijan haltuun paatyneiden tietokopioiden
havittdminen tulee varmistaa.

Onko tyontekijoita erikseen ohjeistettu suojaamaan yrityksen tietoa etatyossa?

/100,0 % R
80,0 %
66,1 %
60,0 %
40,0 % 33,9 %
20,0 %
0,0 %
Kylla Ei
L mKaikki vastaajat (KA:1.34, Hajonta:0.47) (Vastauksia:189) )
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Onko yrityksessédnne yrityssalainen tieto vaarantunut tyontekijéiden etatyéskentelyn
seurauksena?

f100,0 %
87,8 %
80,0 %
60,0 %
40,0 %
o
20,0 % 12,2 %
Kylla Ei
L mKaikki vastaajat (KA:1.88, Hajonta:0.33) (Vastauksia:189)

Etaty6 on korona-aikana lisdantynyt huomattavasti, mutta siitd huolimatta kolmasosa (34 %)
vastaajayrityksista ei ole erikseen ohjeistanut tydntekijéita tiedonsuojaamisessa etatydssa. Ja joka
kymmenennen (12 %) vastaajayrityksen yrityssalainen tieto on vaarantunut etatydskentelyn seurauksena.

Etatyon yleistyminen ei ole vahentanyt tietoon kohdistuvaa uhkaa, ja samalla on kasvanut tarve kouluttaa
tietoturvaa tydntekijoille. Etatydskentelevat tydntekijat ovat tietylla tapaa omillaan ja tietoturvallisuuteen
liittyen virheiden tekeminen on helpompaa ja ne jaavat helposti ilmoittamatta. Siksi yritysten pitaisi kehittaa
tietoturvan koulutusta ja paneutua siihen, miten etatydntekijat saadaan pidettya valppaina erilaisten tietoon
kohdistuvien rikosten osalta.
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6 YRITYSVAKOILUTAPAUKSET JA SEURAUKSET

Yritysvakoilu on tiivistettyna toimintaa, jossa laittomin tarkoituksin pyritdan saamaan haltuun jonkin yrityksen
likesalaisuuksia. Keinoina voidaan kayttaa suoraan laittomaksi tunnistettavia keinoja, kuten tilojen
salakuuntelu, sahkopostiviestin sieppaaminen tai murtautuminen yrityksen tietojarjestelmiin.

Vakoilija voi kayttaad myds keinoja, jotka eivat ole suoraan tunnistettavissa laittomiksi teoiksi. Tallaisia voivat
olla tydntekijdiden jututtaminen kasvokkain messuilla tai muussa vastaavassa luonnollisessa ymparistossa.
Tai toiminta, jota varvatty tydntekija tekee ja joka kaytdnndssa nayttaa sivullisen silmiin normaalilta,
tyontekoon liittyvan tiedon kasittelemiselta.

Vakoilija voi kayttaa peiteroolia ja esiintya esimerkiksi toimittajana, head hunterina tai potentiaalisena
palveluntarjoajana ja pyrkia tassa yhteydessa kerdamaa vakoilussa hyddynnettavaa tietoa joko suoraan siita
mitd halutaan tietaa tai sitten tietoa luottamukselliseen tietoon paasevien henkildiden henkildkohtaisista
oloista ja heikkouksista, joita voidaan sitten kayttaa hyvaksi varvattaessa tai hydédynnettaessa tallaista
henkiloa.

Suuri osa yritysvakoilusta voi tapahtua yksinkertaisesti "sisapiirildisenad”, joka luovuttaa keraamiaan
likesalaisuuksia yrityksesta toiseen - esimerkiksi palkkaansa tai uraansa tyytymaton tyontekija tai tyontekija,
jonka kilpailija on varvannyt ja joka viimeistaan tydpaikka vaihtaessaan ottaa mukaansa tietoja, joihin hanella
ei ole ollut paasy- tai kayttdoikeutta. Teon toteennayttdminen on huomattavasti helpompaa kuin vaikka
kybervakoilun, edellyttden etta yrityksen turvallisuustoimet ovat silla tasolla etta jalkia teosta on helppo
saada. My0s se, etta tydntekija usein siirtyy kotimaassa toimivalle kilpailijalle, mahdollistaa sen ettd entinen
tydnantaja tunnistaa tai saa kuulla liikesalaisuuksiaan kaytetyn uuden tydnantajan hyvaksi laittomalla tavalla.

“Vakoilu paljastui kilpailijoiden tuotejulkistuksen myéta.”

Kilpailija tai ulkomainen hallitus voi haluta kohdeyrityksen tietoja omien teknologisten tai taloudellisten
etujensa edistdmiseksi ja kayttaa siihen erilaisia vakoilutapoja. Joskus valtiollinen tai kilpailija palkkaavat
mieluummin kolmansia henkil6ita vakoilijoiksi kuin kayttavat "omia” vakoilijoitaan. Hallitusten esimerkiksi
uskotaan usein kayttavan akateemisia henkil6ita, liike-elaman edustajia ja opiskelijoita tiedon keraamisessa.
Joidenkin maiden on raportoitu jarjestelmallisesti haastattelevan opiskelijoita kotiin palaamisen jalkeen.
Toisinaan hallitustenkin edustajat saattavat kayttaa rikollisia valikasinaan.

Tietylla tapaa yrityksen ei siis kannata aluksi keskittya liikkaa erilaisiin tapoihin vakoilla, vaan yrityksen olisi
tarkedmpaa ensin tunnistaa liikkesalaisuutensa ja muu toiminnan kannalta kriittinen tieto tai tieto, jota
kannattaa salata. Naiden tietojen suojaamiseen keskittymalla yritys voi pyrkia estdmaan tai vaikeuttamaan
yritysvakoilun kohteeksi joutumista ja sen toteuttamista.

Taman luvun lopussa on lista yritysten avoimista vastauksista.
Keskeiset havainnot epaillyista yritysvakoilutapauksista ja niihin liittyvista seikoista.

1. Joka neljas (23 %) vastaajayritys on epaillyt siihen kohdistuneen yritysvakoilua.
2. Paljastuneista tekijatahoista kaksi kolmasosaa (64 %) oli ulkomaalaisia ja yksi kolmasosa (36%)
kotimaisia tahoja.
3. Yli puolesta tapauksia (53 %) ei tehty minkdanlaista ilmoitusta viranomaisille. Neljdsosassa
(24%) tehtiin rikosilmoitus ja viidesosassa (22 %) kerrottiin muutoin viranomaisille epailysta.
4. Yrityksen karsimaa vahinkoa arvioitiin seuraavasti:
a. 52 %:ssa tapauksista vahinko oli 0-100 000 euroa
b. 27 %:ssa vahinko oli 100 001-1 000 000 euroa
c. 12 %:ssa vahinko oli 1 000 001-10 000 000 euroa
d. 9 %:ssa vahinko oli yli 10 000 000 euroa.

5. Vastaajayrityksista 15 prosenttia oli huomannut kilpailijan tuoneen markkinoille vastaavan tuotteen
juuri ennen oman tuotteensa lanseerausta markkinoille.

Kun arvioidaan aiheutuneen taloudellisen vahingon suuruutta, kannattaa pitda mielessa, etta jokainen
menetetty euro katetaan kate-euroilla. Jos kate on 10 prosenttia, on vahingon kattamiseen tarvittava
tydomaara eli liikevaihto kymmenen kertaa katteen suuruinen. Taman jalkeen on muistettava arvioida edella
mainitun vahingon aiheuttaneen vajeen kattamiseen kulunut kate. Jotta yritys saa aiheutuneen vahingon
nollattua ja ansaittua sen, mité se olisi ilman vahinkoa ansainnut, on kyseessa kymmenia kertoja vahinkoa
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suuremmasta liikkavaihdosta ja ajallisesti pitkasta kannattavan liiketoiminnan ajanjaksosta. Témankin vuoksi
tietoja kannattaa suojata etukateen eika pyrkia saamaan vahingonkorvausta ja ehka tuomiota rikolliselle.
Estdminen kannattaa huomattavasti paremmin kuin tapahtuneen rikoksen selvittely ja oikeudenkaynti ja
menetetyt kaupantekomahdollisuudet.

Onko nykyinen yrityksesi / tydnantajasi tai jokin aiempi tydnantajasi ollut epaillyn
yritysvakoilun kohteena?

GO0,0 % h
80,0 % 17.0 %
60,0 %
40,0 %
23,0 %
20,0 %
0,0 %
Kylla El
L mKaikki vastaajat (KA:1.77, Hajonta:0.42) (Vastauksia:187) )
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Jos teon toimeksiantaja / hyotyja selvisi, oliko kyseessa:

4 N

Ulkomaalainen yritys 63,9 %

Kotimainen yritys 36,1 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

L mKaikki vastaajat (KA:1.36, Hajonta:0.48) (Vastauksia:36) )

limoititteko yritysvakoilutapauksen viranomaisille?

4 N

Tapauksesta tehtiin rikosilmoitus

Tapauksesta kerrottiin tiedoksi
viranomaiselle

Tapauksesta ei ilmoitettu viranomaisille 53,7 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

L mKaikki vastaajat (KA:2.29, Hajonta:0.83) (Vastauksia:41) )
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Anna arvio yrityksesi karsiman vahingon suuruudesta.

4 N

0-100 000 euroa 51,5 %

100 001—-1 000 000 euroa

1 000 001-10 000 000 euroa

Yli 10 000 000 euroa 9.1 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

L mKaikki vastaajat (KA:1.79, Hajonta:0.98) (Vastauksia:33) )

Oletteko joskus havainneet, etta kilpaileva yritys tai muu taho on julkistanut tuotteen, joka vastaa
yrityksen kehitysvaiheen loppusuoralla olevaa tuotetta tai palvelua?

4 N

Kylla (minkd maalainen taho oli

0,
kyseessa?) 15,3 %

Ei 84,7 %

0,0 % 20,0 % 40,0 % 60,0% 80,0 % 100,0 %

L mKaikki vastaajat (KA:1.85, Hajonta:0.36) (Vastauksia:183) )
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Minkamaalainen taho oli julkistanut tuotteen, joka vastaa yrityksen kehitysvaiheen loppusuoralla
olevaa tuotetta tai palvelua?

Kysymys kerasi seuraavanlaisia vastauksia:

* suomalainen (6)
« kiinalainen (6)

* yhdysvaltalainen (3)
* liettualainen (2)

+ saksalainen (2)

+ englantilainen (2)
« korealainen

e ruotsalainen

¢ hollantilainen

* |atvialainen

e virolainen

Vastauksista kay ilmi, ettd kuvitelma suomalaisten toimijoiden rehellisyydesta on osin pelkkaa sanahelinaa.
Vakoilijoita on niin idasta kuin lannestakin ja se vahvistaa nakemysta siita, ettd suomalaisen yrityksen tieto
houkuttelee kansainvalisesti. Siksi tietoa on suojattava jokaiseen ilmansuuntaan nahden.

Miten epailty yritysvakoilu tai -tapaukset tunnistettiin tai havaittiin?

+ Eivoi kertoa.

* llmaantui tdsmalleen samanlainen tuote kuin meilla.

* Yksityiskohtia ei kerrota ns. tavallisille tydntekijoille.

+ Naita ollut lukuisia, mm vaarentamalla yrityksen rahoitusdokumentit, jotka vuotivat sijoittajien kautta
kyselyina takaisin meille, asiasta on jopa tuomittu kotimainen vaarentdja petoksesta oikeusteitse,
jotkut keissit ovat paljastuneet muuten, ulkomaisia ei ole saatu oikeusteitse vastuuseen!

+  Omat selvitykset.

+ Meita Idhestyttiin tarjouspyynnolld, joka osoittautui harhaanjohtavaksi. Kilpailutuksessa kerattiin
tietoa yrityksestani entiselle tydnantajalleni, eiké kyse ollut aidosta kilpailutuksesta.

* Kilpailijoiden tuotejulkistukset.

+ Saatiin tieto asiakkaalta, etta entinen tydntekija oli ollut yhteydessa ja tarjonnut "hyvin
samankaltaista" palvelua kuin mita jo hankkivat meilta.

+ Tydntekijat kopioineet materiaalia pois lahtiessaan.

+ Tieto havaittiin tiedon siirtymisena.

Minulle tieto tuli KRP:n kautta (yritys ei tiedottanut).

»  Sahkoposti hakkeroitiin, ei valttamatta suoraa yritysvakoilua mutta haittaa oli, koska viestintaa
hairittiin ja saatiin virheellisesti maksetun laskun kautta myos rahallista hy6tya. Havaitsin itse, kun
viestit eivat kulkeneet, IT toimittaja ei havahtunut mitenkdan ennen omia toimia.

+ Kiinalainen yritys ei maksa sopimuksen mukaisia vuosittaisia lisenssimaksuja materiaalin
kayttdoikeudesta. Kuitenkin he kayttadvat saamaansa materiaalia.

+ Sahkoposti ja sosiaalisen median kyselyita, joissa kyselijaa ei voitu yhdistaa todelliseen henkil6on.

+  Kyberhyokkays, kiristysviestit.

* Sama identtinen malli tuli markkinoille kahden vuoden kuluttua. Samalla aikaisemmat
yhteistydkumppanit siirtyivat taman yhtion palvelukseen.

*  Oman turvallisuusorganisaation toimesta.

»  Sahkoposti kaapattiin.

* Admin-tunnuksien kayttd vaarassa yhteydessa. Tama ei kuitenkaan onnistunut.

+ Oma havainto, viranomaisen yhteydenotto.

+ Tyodntekija epaili yhteydenoton asiallisuutta ja keskusteli asiasta turvallisuudesta vastaavan kanssa.

»  Tuotteen ulkonaodsta.

»  Omien selvitysten kautta vuosien mittaan. Aluksi asiakirjat salattiin ja osa tuhottiin.

» Outo saapunut telefax heratti epailykset (hinnoittelutietoja).

» Urkintapuheluita tyontekijéiden yhteystietoihin liittyen. Kyberturvallisuuden puolella havaittuja
hydkkaysyrityksia.

+ Kilpailijoiden patenttihakemuksista.

* Omavalvonnan seka viranomaisyhteistyon tuloksena.

«  Syntyi epaily liittyen hinnoitteluun.

+ Lokitiedoista.

* Aika ilmeista tiedonkalastusta, myds penetroitumisyrityksia verkon kautta.
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+  Kasittdmattdman pitkat roikkumiset netissamme. Markkinoille tuodut kopiot.

+ Asioista kysyminen oli erittainen l&apinakyvaa (harjoitellut kysymykset etukateen).

« Epaily herasi epatavallisesta yhteydenotosta sosiaalisessa mediassa.

+ Kiinan kaupassa tdma on lahtdoletus teknologiayritykselld. On sinansa vaikea vetaa selvaa rajaa
laillisen BI:n ja kilpailija-analyysin ja varsinaisen yritysvakoilun valille.

* Toinen tapaus sisaisessa tutkimuksessa joka liittyi tiedon tekniseen valvontaan, ja huomattiin etta
sita kaytettiin kummallisesti. Toisessa tapauksessa viranomainen otti yhteytta.

*  Kun kilpaileva tuote ilmestyi nettikauppaan. Muutamaa kuukautta aikaisemmin ko. lautapelin
hahmofiguurien muotit olivat kadonneet Kiinan postissa.

+  Tydntekija ilmoitti kalastelun yrityksesta.

Millaiseen tietoon yritysvakoilu kohdistui?

+ yritystietoon

+ tuotteen tekniikkaan

* ipr seka yrityksen rahoitus

+ tietotekniikkaan

« yritykseni tarjouslaadintaprosessiin, tarjousdokumentteihin, hinnoitteluun yms.

» ohjelmistospeksi

» tuotesisaltoéihin-, hintoihin ja toimitustapoihin.

+ asiakkuudet (lista), tuotantomenetelmat, asiakirjamallit

* henkil6tietoihin

+ ainutlaatuinen koulutusmateriaali.

+ tuotekehitykseen

+ teollisuutta palveleva ohjelmisto.

* yhteystietoihin

+  prototyyppi

* kaikkeen tietoon

+ arkaluontoiseen tietoon maanalaisista tiloista kaupungissa.

* suunnitteludokumentteihin

+ asiakastiedot, hinnoittelu, tarjoukset- - -

+ tietyissa tehtavissa olevien tyontekijoiden yhteystietoihin.
kyberpuoleen en osaa ottaa kantaa

+ varhaisen vaiheen tuotekehitystietoon

* hintatiedot

* kehitettyyn ohjelmistoon

e ipriiin

+ valmistusmenetelmiin

» olemassaolevien asiakkaiden nimien saaminen

» tuotteen ominaisuuksien yksityiskohtiin

» tuotantoteknisiin ratkaisuihin

+ tuotekehitykseen

* lautapelin rakenne

* henkildn sahkdpostiin.

Onko muutoin tiedossasi epailtya yritysvakoilutapausta, millainen se oli?

+ Kilpailijalle siirtyneet entiset tyontekijat ovat vieneet tietoa mukanaan.

+ Lahinna kokemusta on toisten valtioiden kiinteisté/maakauppaostoista strategisesti tarkeiden
alueiden lahettyvilta. Venajan toiminta on tiedostettu, mutta Kiinaa ei niinkaan.

+ Keskustelua tyontekijan kanssa ja jutustelua toimintatavoista.

* Tydsuhteeseen valittuja henkildita, jonka taustat ja koulutushistoria koettiin tarkemman tarkastelun
perusteella epaselviksi. Pyrkivat oikeiden tyétehtaviensa sijasta verkostoitumaan silmiinpistavan
tehokkaasti eri asiakkaiden paattajien ja avainhenkiléstdon kanssa, usein ilman tydénantajan
valtuutusta tai omiin tyétehtaviin liittyvaa tarvetta. Tyotehtaviin liittyvissa asioissa esim. ulkoisten
asiakkaiden kanssa, tyoote oli "tiedusteleva" jolloin pyynnét usein ylittivat normaaleissa tyotehtavissa
tarvittavat tarpeet.

«  Eras myyjahenkil perusti oman yrityksen ja latasi tietoja entisen tydnantajansa tunnuksilla.
asiakasrekisterin ja muita mahdollisia tietoja kayttdonsa.

*  On. Liittynyt tuotekopiointeihin ja naiden kaupalliseen hyédyntamiseen.

*  Ei muuta kun mitd on julkisen median kautta kuullut tapauksia.
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Yrityksia ujuttautua yrityksen liiketoiminnan ostajaksi ja tarkoitus vakoilla yrityssalaista tietoa.

Ei laitonta, mutta yhteisty6td ehdotetaan ja kuitenkin vaikutta siltd, ettd halutaan tietda vain tehtyja
ratkaisuja.

Ei itselle, mutta seka Helsingin Keksijoiden ettd Keksijoiden Keskusliiton koneisiin murtauduttiin
useampia kertoja, kun ne olivat WordPress alustalla. Kun siirryttiin Microsoftin pilvipalveluihin,
murtautumisia ei ole ollut (havaittu).

Kyberhyodkkays.

Tietoliikenteen yllattava ja nopea hidastuminen.

Valtion kehittdmisorganisaation siivooja oli tydntekijan tuttu ja penkoi iltaisin tdman ohjeiden
perusteella toimiston lukitsemattomat arkistot roskakoreista alkaen.

Vastaamo (2020).

Puolustusvoimien tietovuoto (2018, Hesari).

TyOntekijaa lahestytty tiedon urkintamielessa.

Aikaisemmassa tyGsuhteessa eras tyontekija vei mukanaan asiakastietokannan.

Aina ne ovat menetelmiemme ja tulevien mallien kopiointiyrityksia.

Tarjouskilpailujen urkkiminen.

Vastakkaista sukupuolta edustava, kiinalainen nuori nainen yrittdnyt hakeutua useita kertoja seuraan
uskonnollisen yhdyskunnan tilaisuuksissa.
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7 YRITYSVAKOILUN TORJUNNAN ESTEET JA
MILLAISTA TUKEA YRITYKSET TARVISEVAT

Taman luvun lopussa on vastauksia avoimiin kysymyksiin.

Mitka ovat suurimmat esteet yritysvakoilun torjunnan kehittamiselle yrityksessasi?

4 N

Rikosoikeudelliset seuraamukset riittamattémia
ja kiinnijddmisen todennakodisyys vahainen,...

Tiedon puute yritysvakoilusta ja sen
torjumisesta

Tyontekijat eivat osaa tunnistaa tilanteita,

0,
joissa heihin kohdistetaan yritysvakoilua 63,2 %

Viranomaisten resurssit
Omat resurssit

Johdon asenne vahatteleva

Emme koe yrityksemme olevan potentiaalinen
kohde yritysvakoilulle

Jokin muu, mika 2,6 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

q mKaikki vastaajat (KA:3.71, Hajonta:1.89) (Vastauksia:190) )

Yleisimmat esteet yritysvakoilun torjunnan kehittdmiselle ovat:

1. tyontekijat eivat tunnista tilanteita, joissa heihin kohdistetaan yritysvakoilua

2. tiedon puute yritysvakoilusta ja sen torjunnasta

3. omat resurssit

4. yritys ei koe olevansa potentiaalin kohde yritysvakoilulle

5. rikosoikeudelliset seuraukset riittamattémia ja kiinnijadmisen todennakdisyys pieni.

Kuten muissakin kauppakamarin yritysturvallisuuteen liittyvissa selvityksissa on kaynyt ilmi, yritykset
tarvitsevat tietoa niihin kohdistuvista uhista ja siitd miten suojautua niitd vastaan. Nama ovat juuri niita syita,
miksi tdma selvitys on laadittu. Tarvitaan yritysten kaytettavissa olevaa tietoa ja avointa keskustelua yritysten
tietoon kohdistuvista uhista.

Tahallisten tekojen lisaksi liikesalaisuuksia voi paatya vaariin kasiin, vaikka tyontekijalla ei olisi pahoja
aikomuksia. Joskus he eivat ymmarra antaneensa tietoa vaarille henkilbille, toisinaan taas he eivat ymmarra,
ettd kyseessa oli tieto, jota ei olisi saanut antaa. Tydntekija saattaa vain auttaa opiskelijaa lopputydssaan tai
johtajatason henkil saattaa vastata kyselyyn, jossa kysytdan asioita, joihin ei pitéisi vastata. Messujen
iltatilaisuuksissa ja muissa edustustilaisuuksissa vietetdan aikaa ravintoloissa ja alkoholi vaikuttaa ihmisten
varovaisuuteen ja tarkkaavaisuuteen. Naihin tapauksiin voi auttaa henkiléstdén koulutus. Vakoilussa yritetdan
usein l6ytaa yksilon heikkoudet ja kayttaa niitéa hyvaksi. Ja vakoilijat tietavat miten jututtaa ihmista ja saada
tama paljastamaan haluttu tieto. Tallaiseen toimintaan tehoaa kouluttamisen kautta kehitetty valmius
tunnistaa tilanne ja tieto siitd miten toimia tilanteessa.
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Vastausvaihtoehto "Muu, mik&?” kerasi seuraavanlaisia vastauksia:

+ teknisen osaamisen rajoittuneisuus, vaikeus arvioida it-palveluntuottajien luotettavuutta ja osaamista

* eitunneta tietoteknisid mahdollisuuksia varautua/estaa yritysvakoilua

+ vaikka tyontekij6ita ajoittain koulutetaan esimerkiksi tietojen urkintaan liittyen, téta puolta voisi viela
vahvistaa ja nimenomaan ulkopuolisen, asiantuntevan tahon avulla

* hidas tuomioistuinkasittely, joka imee yritykselta valtavasti resurssia.

Onko jokin viranomainen toimittanut yrityksellesi tai alallesi tietoa tai ohjeita yritysvakoilun vaaroista
jariskeista tai antanut apua sen torjunnassa?

/100,0 % )
80,0 %
66,1 %
60,0 %
40,0 % 33,9 %
20,0 %
0,0 %
Kylla Ei
L mKaikki vastaajat (KA:1.66, Hajonta:0.47) (Vastauksia:189) D

Kolmasosa (34 %) vastanneista yrityksistd on saanut neuvoja tai ohjeita viranomaisilta. Huomattavasti
useammat yritykset tarvitsevat tietoa yritysvakoilusta ja sen torjumisesta. Kyse on kansantalouteen
kohdistuvasta uhasta ja tietoa ei ole keskitetysti saatavilla. Monessa maassa viranomaiset jakavat neuvoja ja
ohjeita yrityksille jo sen takia, ettd viranomaisilla on usein paras kasitys vakoilun yleisyydesta ja siitd mitka
elinkeinoelaman alat ovat alttiimpia vakoilun kohteeksi joutumiselle.

On kuitenkin paljon yrityksia, jotka ovat potentiaalisia kohteita ja joita viranomaisten ponnistelut eivat tavoita.
Viranomaisten ja elinkeinoelaman jarjestdjen tulisi tehdd enemman julkista materiaalia ja pitaa aihetta
julkisuudessa, jotta tietoa tarvitsevat yritykset aina start upeista jo vakiintuneesti toimiviin yrityksiin saisivat
helposti perustietoa ja tiedon siitd, mistad saa lisda tietoa ja apua yritysvakoilun torjuntaan. Yritysten ei talla
hetkella ole helppoa saada tata tietoa ja siksi tiedonjakamiseen olisi panostettava aiempaa enemman.
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Minkalaista tukea yrityksesi kaipaisi kybervakoilun havaitsemiseksi ja torjumiseksi?

4 N

Tukea yrityksen kriittisen tietoaineiston
tunnistamiseen

Tukea teknisten kontrollien

o
kayttéonottoon ja hyddyntadmiseen 45,3 %

Tukea hallinnollisten kontrollien

0,
kayttddnottoon ja hyddyntdmiseen 41,5 %

Tukea riskienhallinnan systemaattiseen

0,
toteuttamiseen 51,6 %

Jokin muu, mika 11,3 %

0,0 % 20,0 % 40,0 % 60,0 % 80,0 % 100,0 %

L mKaikki vastaajat (KA:2.86, Hajonta:1.18) (Vastauksia:159) )

Kyberrikollisuus kohdistuu kaikenkokoisiin yrityksiin. Kybervakoilu on yksi nadista rikoksista. Kybervakoilun
kaynnistdminen on nopeaa, helppoa ja kiinnijadmisriski on minimaalinen. Kybervakoilua voi toteuttaa mista
pain maailmaa tahansa, eiké tekijan tarvitse olla fyysisesti Iahelld kohdeyritysta tai sen tiloissa. Siksi
kybervakoilu on uhka, johon on panostettava ja se pitaa tuoda yritysten tietoisuuteen.

Yli puolet (52 %) vastaajayrityksista tarvitsee tukea riskienhallinnan systemaattiseen toteuttamiseen.
Riskienhallinta on jarkeva tapa havaita yritykseen kohdistuvat kyberriskit ja tehda suunnitelma niiden
torjunnan toteuttamiseksi. Lahes puolet (45 %) tarvitsee apua teknisten kontrollien kayttéonottoon ja
hyédyntamiseen. Naita ei kannata hankkia ennen kuin on kaynnistanyt riskienhallinnan toteuttamisen ja
tehnyt suunnitelman varautumisen suhteen.

Nelja kymmenesta (42 %) kokee tarvitsevansa apua hallinnollisten kontrollien suhteen. Kokonaisuuden
kannalta hallinnolliset kontrollit ovat yhta tarkeita kuin teknisetkin. Kun aiemmin mainittuja teknisia kontrolleja
on otettu kayttdon, on tarve hallita ja ohjata niitéa keskitetysti. Hallinnollisen tietoturvan tarkoituksena on
tasapainottaa tietoturvan toteuttamista kustannukset huomioiden. Neljasosa (26 %) kaipaa tukea kriittisen
tiedon tunnistamisessa. Mikali kriittista tietoa ei tunnista, on vaikea varmistua siita, etta suojaa sita mika on
tarkeaa.

Vastausvaihtoehto "Muu, mika?” kerasi seuraavanlaisia vastauksia:

* mahdollinen verkkovalvonta

+  yritysturvallisuus yleensa

+ eitarvetta, tuotantotietokoneet eivat yhteydessa nettiin

+ kasitysta siita, ettd uhka koskee myds julkista sektoria eika yksin yrityksia (sana yritys tarkoittaa
julkisella sektorilla "ei koske meita").

henkildstdon kouluttaminen tietoaineiston tunnistamisessa seka vakoiluyritysten tunnistamisessa.
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Yritysten luottamuksellinen tieto on merkityksellistéd kansantaloudelle. Mitd viranomaisten pitaisi
mielestédsi tehda tulevaisuudessa yritysvakoilun torjumisen kehittamiseksi?

+ Lisata tietoisuutta yrityksissa ja yrittdjilla, helpot iimoituskanavat epaillyista
kyberhydkkayksista.

*  Viestinta.

* Informaation ja tiedon jakamista.

+ Kokonaisvaltainen kartoitus yritysvakoilun tilasta Suomessa. Koulutustarjonta kriittisten
toimialojen (esim. huoltovarmuuskriittisyyden perusteella) henkildstolle.

+ Parantaa suojausta.

+ Valistaminen ja jatkaa esim. noita Shodanin avointen porttien skannauksia ja ilmoituksia.
Vaikuttaminen lainsaadantdéon myds kuten esim. Vastaamossa oli b-luokka eika a-luokka.

*  Koulutuksia, seminaareja, tiedonjako.

» Lisata koulutusta (mm. informaatiolukutaito ja vakoilun keinot), edellyttaa yrityksilta aiempaa
parempaa datan suojaamista.

* Tarjota yrityksille tietoturvaan liittyvaa tukea niin taloudellisesti kuin yhteistyén merkeissa.

+ Laitteisto ja ohjelmisto suositukset.

+ Pitaa lainsdadanto ajan tasalla.

+ Jarjestaa konkreettista maksutonta apua yrityksille.

+ Lainsaadanto ja valtiotasoinen suojaus uhkia vastaan. Tiedustelulainsdddanndn ajantasaisuus.

+  Aktiivisemmin sulkea rikollisten palvelimia ja estéaa kyberrikollisuutta kaikin mahdollisin keinoin.
Esimerkiksi estamalla dataliikenne maista, joista ei saada viranomaisyhteisty6ta rikosten
selvittdmiseen (Intia).

« Aktiivinen tiedottaminen, ohjeistaminen ja soveltuvin osin yhteydenotot matalalla kynnykselld seka
parempi yhteistoiminta viranomaisten ja yritysten valilla. Esim. tiedotus mikali yhtiéon koetaan
kohdistuvan vakoilun uhkaa. Esimerkkind my6s uusien tydntekijéiden turvaselvitysten kautta
iimenevien tietojen jakaminen jollain tasolla mikali niissa havaitaan epaselvyyksia. Nykyinen sopii
tehtavaan vs. ei sovi tehtdvaan ei anna kaikilta osin mahdollisuutta arvioida mahdollista tiedustelun
tai vakoilun riskia.

* Vastuiden maarittely laissa. Vaatimustason maarittdminen lailla, kuten on esim. velvoite nimettdman
ilmoituskanavan tarjoamiselle.

* Helpottaa ja edistaa sita, miten naissa asioissa voitaisiin tehda yhteisty6ta, esim. tietyn alan sisalla.

*  Tarttua teravammin epailtyihin tapauksiin.

*  Tuntuva korotus rangaistuksiin ja vahingonkorvauksiin.

Nopeammat ja paremmat resurssit tutkintaan.

+ Oma kokemus yliopistosta kauppatieteista v 2000; Kiinalaiset opiskelijat tulivat ryminalla
opiskelemaan, opetuskieli vaihtui englanniksi, mika heikensi opetuksen tasoa. ahkerina nama
hankkiutuivat iltatéihin esim. Nokialle. En usko ettd Suomen reissu oli kaikille pyyteetdnta. Yliopisto
tuijotti vain omia intressejaan valmistuneiden maarissa ja kansallinen turvallisuus unohtui mielestani.
Luulen, etta teollisuusvakoilua tapahtui. Samalla kotimaan opetuksen laatu karsi. => valtiollisten
toimijoiden (esim. yliopisto) ansainta ei saisi ajaa kansallisten turvallisuus- ja ekonomististen
tavoitteiden ohitse.

+ Sitouttaa julkiset ja yksityiset toimijat, ei yksin tiedottaa nettisivuilla.

+ Laki kaiken suoramainonnan muuttamisesta tilauspohjaiseksi. Keskitetty rekisteri, jossa tilauksia voi
hallita. Jos markkinointi ei tilattua, niin merkittdva sakko lahettajalle.

+ Ohjeistaa ja laatia paremmat mahdollisuudet puuttua asioihin.

» Ohjata, kehittda turvaamistoimenpiteita, pitéda lainsdddantd ajantasalla (totaalisen jaljessa nykyajan
digitalisaatiosta), palkata itselleen digitalisaation asiantuntijoita ja poistaa toisesta paasta
tarpeettomissa hommissa olevia tyOntekij6ita, olla ajan hengessa.

+  Tukea kaikin laillisin ja vaikka laittomin keinoin nykyisen hallituksen hajoittamista. Se jos mika olisi
merkityksellistd kansantaloudelle.

«  Jattaa asia yritysten hoidettavaksi.

+ Antaa neuvoja ja resursseja ulkomaan kauppaan liittyvissa hankkeissa. eritoten Kiina on vaikea maa
suojata yrityssalaisuudet seka saada sielld oikeusapua saatavien perinndssa.

* Luoda kansallinen digitaalinen luottamusportaali, jossa mm. turvasahkdposti ja asiakirjojen salaukset
ja avaukset aikaleimoilla.

« Tarjota tietoa ja valistusta laaja-alaisemmin.

+ Lisata tiedotusta, jotta yritysvakoiluun suhtaudutaan vakavasti.

» Kouluttaa yrityksia vakoilun tavoista, seka miten havaitaan vakoilu yrityksen sisalla.

»  Myos yritysten pitaisi voida tehda tyénhakijasta turvaselvitys.

+ Tiedotuksen ja ohjeistuksen lisddminen seka avoin keskustelu/"nostot" yritysten luottamuksellisten
tietojen vaikutuksesta kansantaloudelle. Eli "iso kuva" asiasta, sen haasteista ja vaikutuksista seka
merkittavyydesta.
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Avoin vuorovaikutus viranomaisten ja yritysten valilla. Salaiset tiedustelumenetelmat eivat kehita
yhteiskuntaa, vaan korruptoi sita. Tiedon luokittelu ja arkaluontoisen tietoja kayttavien tahojen
arkistointi kuten mité ovat hakeneet ja mihin tarkoitukseen. Viranomaisella ei saa olla
peruustettomaa paasya kaikkeen tietoon.

Valistusta, jatkuvaa valistusta yrittgjille, johtajille, palkkalaisille, alihankkijoille jne.

Nettipoliiseja (oikea poliisi, jonka voi halyttaa nopeasti samalla tavoin kuin fyysisen murtovarkaan
peraan).

Suojata jarjestelmat paremmin.

Viestintda toimintatavoista.

Vaatia yritykselta seurantaa/jaljitettavyytta siita, mita yritys/yrityksen tydntekijat viestivat verkossa.
Jos joku varastaa netin kautta yrityksen tietoja, yrityksen on ehdottomasti tiedettava mita, milloin on
varastettu. (vrt Vastaamo). Suomessa ymmartaakseni on tarjolla palveluja tietoliikenteen taltiointiin.
Tiedotus, koulutus.

Ohjeita kuinka varautua riskeihin. Riskienhallintatydkaluja.

limoittaa yritykselle mikali sen luottamuksellisia tietoja I0ytyy luvattomasta paikasta. limoittaa
mahdollisista epailyttavista tyontekijdista tai tydntekijdiden yhteyksista ulkoisiin valtiollisiin tai
rikollisiin tahoihin.

Tiukempi suositus ja maarays yhteisten teletilojen valvonnan ja vastuun osalta.

Lisata nettiliikenteen peilausta.

Valvonta on puutteellinen. Virkamiehia ja poliitikoita ei saada vastuuseen tekemisistdan. Hyva veli
jarjesto toimii.

Lisda henkildtydvuosia tutkintaan ja koulutukseen. Tutkinta on voimatonta, liian varovaista ja
tuloksetonta.

Entista tehokkaampi tiedottaminen.

Lopettaa passiivisuus (odottaa kuuta nousevaa, eli toimitaan vasta kun on jo mydhaista)

Voida helpommin rajoittaa esimerkiksi kansalaisuuden tai ulkomaanyhteyksien vuoksi henkiléiden
paasya tyotehtaviin, tietoihin ja toimitiloihin ilman, ettad asia tulkitaan syrjivaksi. Tosiasia on, etta
eraat valtiot eivat tunnusta esimerkiksi kaksoiskansalaisuutta ja toisaalta velvoittavat kaikki
kansalaisensa valittdmaan hydydyllista tietoa tiedustelupalveluilleen esimerkiksi painostamalla tai
uhkaamalla.

Selkeat ohjeistukset/suositukset perustydntekijoille, johdolle ja tietoverkoista/tietoliikenteesta
vastaaville.

Huomattavasti kovemmat rangaistukset.

Tiedottaa yrityksia uusista trendeista tai uhkista, jotka yleisesti, [&hialueilla, maansisaisesti tai tietylla
toimialalla yritysvakoiluun liittyy. Antaa yritysten turvallisuus- ja riskienhallinta vaelle koulutusta tai
tietopaketteja.

Kertoa avoimemmin toteutuneista tapauksista ja jakaa oppia niista.

Antaa yleista tietoa kyberrikollisuudesta ja petoksista jonkin yleisen kanavan (lehdist6) kautta.
Epaillyn rikoksen esitutkinnan ja yleisempien ehkaisevien toimien yhdistaminen
viranomaisyhteistydssa.

Tuoda viestinta [Ahemmaksi yrityksia.

Lisata tietoisuutta ja aggregoida koulutusta parhaiden asiantuntijoiden kanssa hyvinkin nopeasti
kehityvista tekniikoista.

Tiedottaa, kouluttaa, antaa konkreettisia vinkkeja torjumiseen, sekd mahdollistaa nopea reagointi.
Toisaalta, kuten ollaan nahty, tdma on niin paljon yrityksen omasta toiminnasta kiinni, ettei siina
viranomaisten tekeminen paljoa auta, jos tuuletin on jo taynna sita itsedan. Ennaltaehkaiseva
toiminta, kenties sanktiot ja esim. tietynlaiset (pakolliset?) mittarit yritysten tietoturvalle pitaisi olla
vakiotoimintaa.

Antaa alakohtaisia suosituksia menettelytavoista, joilla yritysvakoilua voidaan vaikeuttaa.
Tarkeinta olisi varmaan tiedon levittdminen aiheesta ja kdytdnndn neuvojen ja opastuksen
tarjoaminen.

Ohjeistaa ja heratella kohdennetusti.

Tietoisuuden lisdaminen, etenkin siitd, etta yritysvakoilua voi kohdistua myds pieniin yrityksiin.
Pienilla yrityksilla on vahiten resursseja suojata kriittista tietoaan, mutta esim. lupaavan liikeidean tai
tuotteen varastaminen voi estda pienen yrityksen kasvun.

Tehostaa tiedottamista ja suhtautua hieman vakavammin uhkiin. Esimerkiksi kiinteistdkaupat yms.
Varoittaa yrityksia aina kun tdmmainen vakoilu on meneillaan.

Viranomaisten pitéisi proaktiivisemmin l&hestya yrityksia ja sidosryhmia ja kertoa néista asioista. Kun
itse pyrkii oikeisiin ryhmiin, tietoa ja kontakteja 16ytyy. Myds kansalliset frameworkit ja ohjeistukset
ovat hyvin lisid. KTK tekee tassa hyvaa ty6ta, vaikka ei suoraan yritysturvallisuuteen suoraan ota
kantaa.

Lisata tietoisuutta asiasta.

Rakennusala on saareke.

Varoittaa vakoilun konkreettisesta vaarasta.
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8 TARKISTUSLISTAT RISKIENHALLINNAN TUKENA

1. Ihmisiin ja yhteistyotahoihin liittyvaan vakoiluriskiin varautuminen

Turvallisuusasiat osaksi perehdyttamiskoulutusta
Tyontekijoiden saanndllinen turvallisuuskoulutus
lImoituskanavan kayttéonotto (Whistleblowing)
Turvallisuuskulttuurin luominen ja yllapitaminen
Tyontekijoiden kannustaminen kertomaan havaitsemistaan
turvallisuuspuutteista

HenkilGtietojen suojaus

Kriisiviestintasuunnitelma

Matkustamisen turvallisuusohjeet

Taustaselvitykset (ml. referenssien tarkistaminen) tyontekijoista
Taustaselvitykset avainhenkilGista

Yhteistybkumppanien luotettavuusselvitykset
Alihankkijoiden referenssien tarkastaminen
Avainhenkildiden salassapitositoumus
Kilpailukieltosopimus tarvittaessa (lain rajoitukset)
Tehtavienmukaiset paasy- ja kulkuoikeudet

2. Tiedon suojaaminen yritysvakoilulta

Tiedon tekniset suojauskeinot (palomuuri, virustorjunta, ajantasainen
kayttojarjestelma, varmuuskopiointi, palvelimet)

Tietojen luokittelu

Liike- ja ammattisalaisuuksia koskeva luokittelu- ja kasittelyohje
Henkilékunnan koulutus salaisten / luottamuksellisten tietojen kasittelyyn
Tiedottaminen yrityksen tietoon kohdistuvasta uhasta

Ohjeet viranomaisten ja yhteistydkumppanien luovuttamille luottamuksellisille
asiakirjoille ja tiedoille

Varautuminen siihen, etta yritys voi olla yritysvakoilun kohteena

3. Tuotanto- ja toimitilojen suojaaminen

Eriytetyt tuotanto-, toimisto — ja tuotekehitystilat
Murtohalytys

Kulunvalvonta

Videovalvonta

Vierailujen ohjeistus

Vartiointi

Henkiléston koulutus

Valvontajarjestelmien saanndllinen toimivuustestaus

4. Yrityksen turvallisuusjohtaminen

Yrityksen johto osallistuu henkilokohtaisesti turvallisuuden kehittamiseen
Turvallisuusasioita kasitelldan henkiléston kanssa

Tyontekijat voivat vaikuttaa turvallisuutta koskevaan paatéksentekoon
Yrityksen eri osastot/toimialat tekevat yhteisty6ta turvallisuusasioissa

Yrityksen riskien saanndllinen arvioiminen riskikartoituksen avulla, toimenpiteet
riskien vahentamiseksi ja toimenpiteiden seuranta.

Yritykselld on toimintaohje poikkeustilanteita varten

Yritysturvallisuus on osa yrityksen vuotuista strategiasuunnittelua ja budjetti- ja
toimintasuunnittelua

Turvallisuus on osa yrityksen toiminta- tai laatujarjestelmaa
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9 JOHTOPAATOKSET

Neljadsosa vastaajista kertoi yritysvakoilua tapahtuneen — uhka on todellinen ja tietoa
tarvitaan

Vastaajayrityksista neljasosa oli kertomansa mukaan ollut yritysvakoilun kohteena. Kauppakamarin
aiemmissa selvityksissa syksylla 2020 viidesosa vastaajista ja vuonna 2017 vain kahdeksan prosenttia
vastaajista kertoi yrityksiinsa kohdistuneesta yritysvakoilusta tai tiedon urkkimisesta. Laiton kiinnostus
yritysten tietoon on kolmessa vuodessa lahes kolminkertaistunut.

Yritysvakoilua ei ole helppo tunnistaa, siksi monet yritykset luulevat etteivat ne ole potentiaalinen kohde
vaikka ne ovat jo aikaa sitten voineet olla rikoksen kohteina tai ovat sité juuri nyt. Varattomat eivat vakoile,
ostettu yritysvakoilu ei ole halpaa, koska se vaatii taitoa. Sita toteuttavat useimmin kyberrikolliset, omat
"varvatyt” tyontekijat tai ammattimaiset tietovarkaat, jotka osaavat tydnsa.

Yritykset kaipaavat tietoa ja neuvoja viranomaisilta — vain neljasosa vakoilun kohteeksi
joutuneista tehnyt rikosilmoituksen

Kaksi kolmasosaa vastaajayrityksista ei ole kertomansa mukaan saanut tietoa tai ohjeita yritysvakoilun
torjumiseen. Aiheesta ei kayda riittavan aktiivisesti julkista keskustelua ja siksi tietoakaan ei ole yleisesti
saatavilla.

Yritykset toivovat viranomaisten tiedottavan, antavan ohjeita ja neuvoja seka myos kouluttavan yrityksia
aiempaa enemman. Tiivis yhteistyd yritysten ja viranomaisten kesken on edellytys tehokkaille toimenpiteille
vakoilua vastaan. Kaksi kolmasosaa vastaajista kertoo, etta tydntekijat eivat osaa tunnistaa yritysvakoilua
riittdvan hyvin torjuakseen sita.

Neljasosa vakoilun kohteeksi joutuneista ei tehnyt rikosilmoitusta tapahtuneesta. Syyna voi olla maineriski,
mutta viranomaisten aktiivisuus tiedon jakamisessa saattaisi lisata rikosilmoituksen tehneiden lukumaaraa.

Suomi on kansainvalisesti kiinnostava kohde ja vakoilun aiheuttamat vahingot voivat
kasvaa suuriksi — viidesosa vakoilluista yrityksista karsinyt yli miljoonan euron vahingon

Suomi on viimeiset vuosikymmenet ollut ylpea koulutuksen korkeasta tasosta, tutkimus- ja kehitystyosta,
suomalaisen tydn laadusta ja maailmalla tunnetuista, suomalaisia "high tech” -yrityksista. Kaikki nama
suomalaiset ylpeydenaiheet ovat rikollisten silmissa ensiluokkaisia mielenkiinnon kohteita. Yritysten mukaan
vakoilutapauksien tekijat ovat niin globaaleja kuin kotimaisiakin tahoja.

Viidesosa yritysvakoilun kohteeksi joutuneista yrityksista arvioi siitd syntyneen vahingon olleen suurempi
kuin miljoona euroa. Puolet naista arvioi vahingon ylittdneen jopa kymmenen miljoonan euron summan. Yli
neljasosa oli karsinyt yli sadantuhannen, mutta alle miljoonan euron vahingon.

Vakoilua on yrityksissa tapahtunut niin ulkomaisten kuin kotimaistenkin tahojen toimesta. Kahdessa
kolmasosassa tapauksista jaljet johtivat ulkomaille. Suomi, Kiina, Yhdysvallat, Englanti ja Saksa mainittiin
taas useimmiten maina, joista kotoisin oleva kilpailija oli lanseerannut uuden samanlaisen tuotteen juuri
ennen suomalaista yritysta vieden etulydntiaseman markkinoilla. Yritysvakoilua ei ole helppo tunnistaa ja
siksi monet yritykset luulevat yha, ettd ne eivat ole vakoilun kohteena.

Miten paljon suomalaiselta yrityksiltd vieddan laadukasta tietoa kilpailijoiden hyddynnettavaksi? Arviot
vaihtelevat sadoista miljoonista miljardiin vuositasolla. Tatd summaa arvioitaessa kannattaa mieltaa, ettd sen
kattamiseksi tarvitaan yrityksen kate-euroja. Mikali vahinko on 100 miljoonaa ja alan keskikate 20 %, on alan
uhreiksi joutuneiden yritysten tehtava lisaa liikevaihtoa 500 miljoonan edesta. Ja vasta sen jalkeen on paasty
menetetyn summan nollaamiseen. Kerrannaisvaikutukset yritysvakoilusta ovat huomattavasti ankarammat
kuin yleisesti tunnutaan ymmartavan. Siksi vakoilun torjuntaan ja tiedon suojaamiseen olisi panostettava
huomattavasti enemman kuin aiemmin.

Kyberrikoksia ja sisaista uhkaa pidetaan yleisimpina tapoina vakoilla — torjuminen vaatii ty6ta

Yleisimmat tavat vakoilla yrityksia olivat vastaajien mukaan kybervakoilu, viestien laiton sieppaaminen ja
vanhat ja nykyiset tydntekijat. Kaikille neljalle tavalle on yhteista se, ettd varatumattomalla yrityksella ei ole
juurikaan mahdollisuuksia torjua vakoilua tai saada tekijoita kiinni.
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Yritysten vakavimpina pitdmien vakoiluriskien torjunta vaatii jarjestelmallista riskienhallintaty6ta ja
investointeja turvallisuuteen. Niiden torjuminen vaatii tahtoa suojata tietoa. Vaihtoehtona voi olla
myyntitulojen menetys, joka suurella todennékdisyydelld on suurempi summa kuin torjuntaan sijoitettavat
resurssit. Seka kyberrikollisten ettd omien tydntekijdiden luoman uhan torjunta vaatii jarjestelmallista
turvallisuusty6ta. Jos uhkaan ei varauduta, on tieto kenen tahansa vietavissa.

Yritysten olisi hyva aloittaa tiedon turvaaminen selvittamalla itselleen, mitka tiedot ovat salassa pidettavia,
miten arvokkaita ne ovat ja sen jalkeen pohtia kuka voisi hyétya niista. Sen jalkeen on suunniteltava miten
tietoa suojataan sen elinkaaren ajan. Lahtékohtana paasylle tietoon voi olla "vahimman tarpeellisen paasyn”
-politiikka. Se vaatii tyétad, mutta pienentaa mahdollisia vahinkoja.

Koulutuksen merkitys ymmarretaan

Jokaisen tietoaan suojaavan tydnantajan on koulutettava tyéntekijoitaan. Kyselyn mukaan kaksi kolmasosaa
vastaajayrityksista kouluttaa tydntekijoitdan. Koulutettu henkilékunta osaa toimia oikein ja toisaalta
tydnantaja voi edellyttaa tydntekijoille koulutettujen toimintatapojen noudattamista tydntekijéiltd. Osaamaton
tyontekija voi tehda tyhjaksi turvallisuuteen sijoitettujen investointien tarkoituksen vesittamalla
turvallisuusjarjestelmien tehon.

Rikolliset ja kilpailijat ovat suurimmat uhat

Yritysten on arvioitava yritysturvallisuuden kokonaisuutta vakoiluriskien kautta. Yritysturvallisuuden monet
osa-alueet kuten tietoturvallisuus, toimitilaturvallisuus, kouluttaminen, salassapitositoumukset ovat yritysten
yleisesti kayttamia varautumisen keinoja, mutta niita tulisi arvioida riskienhallinnan keinoin erityisesti
vakoiluriskien kulmasta. Yritykset pitavat rikollisia (65 %) ja kilpailijoita (47 %) suurimpina vakoiluriskeina.
Varautuminen vakoiluun — ulkoiseen tai sisdiseen uhkaan - vaatii yritysten toimenpiteiltd hieman enemman
kuin muihin riskeihin varautuminen.

Etédtyo antaa vakoilijoille enemméan mahdollisuuksia — kohteena ihminen

Viimeisen vuoden aikana yrityselama on tehnyt merkittdvan digiloikan. Etatydsta on tullut monen
asiantuntijaty6ta ja tietoty6ta tekevan paaasiallinen tydmuoto. Kaksi kolmasosaa vastaajayrityksista oli siksi
antanut erillisia ohjeita tiedon suojaamisesta etatydssa. Kun tydntekija on fyysisesti yksin tyonsa aaressa,
han on helpompi kohde tydnsa osaaville vakoilijoille. Joka kymmenes yritys kertoi yrityssalaisen tiedon
vaarantuneen etatyon seurauksena. Siksi tydntekijoiden on tiedostettava turvallisuus aiempaa paremmin ja
tydnantajan on pidettava tyontekijat hereilld mahdollisten uhkien varalta.
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YRITYSVAKOILU 2021 — KYSYMYKSET

1. Yrityskoko

a.
b.
c.
d.

1-9
10-49
50-249
250-

2. Yrityksen toimiala

a.

®ooo

Palvelut
Kauppa
Teollisuus
Rakentaminen
Jokin muu

3. Mita toimia yrityksesi on tehnyt yritysvakoilun torjumiseksi? (Valitse kaikki sopivat)

Se@moa0To

Vaarinkaytodsvihjekanavan luominen (Whistle blowing)

TyOntekijdiden taustatarkastusten parantaminen

Salassapitosopimukset tyontekijoille

Kilpailukieltosopimukset tydntekijéille

Salassa pidettavan tiedon maarittaminen

Salassa pidettavan tiedon tuhoaminen asianmukaisesti

Tiedon parempi suojaus (salasanat, salaus, tietoverkonturvallisuuden hallinta...)
Fyysisen turvallisuuden parempi hallinta (kulunvalvonta, lukitukset, vartiointi,
kameravalvonta, halytyslaitteet..)

Tyontekijdiden koulutus

Oman toiminnan auditointi heikkouksien / riskien 16ytamiseksi ja toiminnan kehittdmisekseksi
Emme ole varautuneet milldan tavalla

Muu, mika?

4. Onko tyontekijoitd erikseen ohjeistettu suojaamaan yrityksen tietoa etatydssa?

a.
b.

Kylla
Ei

5. Onko yrityksessanne yrityssalainen tieto vaarantunut tyéntekijdiden etatydskentelyn seurauksena?

a.
b.

Kylla
Ei

6. Tehdaankd yrityksessasi kybervakoiluun liittyvaa riskienhallintaa?

a.
b.
C.
d.

Kylla, saanndllisesti ja maaramuotoisesti
Kylla, satunnaisesti

Ei tehda

Muu, mika?

7. Minkalaista tukea yrityksesi kaipaisi kybervakoilun havaitsemiseksi ja torjumiseksi?

a.

©®ooo

Tukea yrityksen kriittisen tietoaineiston tunnistamiseen

Tukea teknisten kontrollien kayttdonottoon ja hyddyntamiseen
Tukea hallinnollisten kontrollien kayttéénottoon ja hyédyntamiseen
Tukea riskienhallinnan systemaattiseen toteuttamiseen

Muu, mika?
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8. Ketka seuraavista voisivat mielestasi olla suurin uhka yritysvakoilijoina? (valitse kolme)
Kilpailijat

Urakoitsijat / alihankkijat

Konsultit

Omat tyontekijat

Entiset tyontekijat

Valtiot

Rikolliset

Muu?

Se@"oo0To

9. Mitka kolme seuraavista ovat yleisimmat tavat vakoilla yrityksia? (Valitse kolme merkittavinta tapaa)
a. "Lojaali” tyontekija, joka myy luottamuksellisia tietoja tydnantajansa kilpailijoille
b. Tekija l&hettaa tai varvaa tiedonurkkijan (istuttaa myyran) kilpailijan palvelukseen
c. Tekija kayttaa laittomia palveluntarjoajia arkaluonteisten tietojen saamiseksi kilpailijalta
laittomin keinoin
Sosiaalisen median keskustelujen hyddyntaminen
Tekninen vakoilu (piilotetut mikrofonit tai kamerat)
Viestinnan laiton sieppaus (puhelut, sahkdpostit, muut viestit)
Tiedonkeraaminen liikuttaessa toimitiloissa luvallisesti tai luvattomasti
ValetyOhaastattelukutsut, kanavana esimerkiksi LinkedIn, pyrkimyksena kerata tietoa
nykyisesta tydnantajasta
Kybervakoilu tietoverkon kautta
j-  Tyontekija/t keradvat tarkoituksella luottamuksellisia tietoja, joihin heilla ei ole oikeuksia ja
l&htevat yrityksesta perustaen kilpailevan yrityksen hyddyntéen naité laittomasti haltuunsa
saamiaan entisen tydnantajansa luottamuksellisia tietoja
k.  Muu, mikd

S@ oo

10. Millaisiin tietoihin yritysvakoilua mielestési kohdistetaan? (Valitse kolme merkittavinta)

a. Yrityksen luottamukselliset kaupalliset tiedot (asiakasrekisterit, sisdiset tuotetiedot,
valmistushinnat...)
Tuotantomenetelmat
Tutkimus- ja kehitysprosessit
Lanseerattavien tuotteiden tiedot (markkinointimateriaalit, kehitystiedot, hinnoittelu...)
Palveluntarjoajan hallussa oleva yrityksen luottamuksellinen tieto (Oma asianajotoimisto,
mainostoimisto, insindoéritoimisto, patenttitoimisto, kirjanpitotoimisto, alihankkija...)
f.  Luottamuksellinen tieto tydntekijoista, asiakkaista, yhteistybkumppaneista tai alihankkijoista
g. Muu, mika

®ooo

11. Onko jokin viranomainen toimittanut yrityksellesi tai alallesi tietoa tai ohjeita yritysvakoilun vaaroista
ja riskeista tai apua sen torjunnassa?
a. Kylla
b. Ei

12. Yritysten luottamuksellinen tieto on merkityksellistéd kansantaloudelle. Mita viranomaisten mielestasi
pitaisi tehda tulevaisuudessa yritysvakoilun torjumisen kehittdmiseksi?

13. Mika on suurin este yritysvakoilun torjunnan kehittamiselle yrityksessasi?
a. Rikosoikeudelliset seuraamukset riittamattomia ja todennakdoisyys vahainen, varautuminen
siksi hyodytonta
Tiedonsaanti yritysvakoilusta ja sen torjumisesta
TyOntekijat eivat osaa tunnistaa tilanteita, joissa heihin kohdistetaan yritysvakoilua
Viranomaiset resurssit
Omat resurssit
Johdon asenne vahatteleva
Emme tunnista yrityksemme olevan potentiaalinen kohde yritysvakoilulle
Muu, mika?

Se~ooo00T
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14.

15.

16.

17.

18.

19.

20.

21.

22.
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Oletteko joskus havainneet, etta kilpaileva yritys, maa tai muu taho on julkistanut tuotteen, joka
vastaa yrityksen kehitysvaiheen loppusuoralla olevaa tuotetta tai palvelua?
a. Kylla,
i. minka maalainen yritys on julkaissut sen?
b. Ei

Onko nykyinen yrityksesi / tydnantajasi tai jokin aiempi tydnantajasi ollut yritysvakoilun kohteena?
a. Ei, siirtyminen viimeiseen kysymykseen
b. Kylla

Miten yritysvakoilu tai -tapaukset tunnistettiin tai havaittiin?

Jos teon toimeksiantaja / hy6tyja selvisi, oliko kyseessa:
a. Ulkomainen yritys
b. Kotimainen yritys

Millaiseen tietoon yritysvakoilu kohdistui?

limoititteko yritysvakoilutapauksen viranomaisille?
a. Rikosilmoitus
b. Kerrottu tiedoksi viranomaiselle
c. Emme ilmoittaneet viranomaisille

Anna arvio yrityksesi kdrsiman vahingon tai vahingon suuruudesta?
a. 0-100 000 euroa
b. 100 001-1 000 000 euroa
c. 1000 001-10 000 000 euroa
d. YIli 10 000 000 euroa

Onko muutoin tiedossasi epailtya yritysvakoilutapausta, millainen se oli?
Luuletko yrityksesi ja / tai toimialasi olevan potentiaalinen kohde yritysvakoilulle?

a. Ei, miksi?
b. Kylla, selita miksi?
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